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Magdalena Dluzewska

Sopockie Towarzystwo Ubezpieczenn

Ergo Hestia SA, zajmuje samodzielne
stanowisko ds. bezpieczefistwa informacji.
Absolwentka filologii polskiej na
Uniwersytecie Gdanskim, obecnie studiuje
bezpieczenistwo w Wyzszej Szkole Ateneum.
Jest pracownikiem Hestii od 1999 roku.
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Od poczgtku ludzkosci informacja byla cennym towarem,

choc nie zawsze ludzie byli tego swiadomi. Wspélczesnie rola informacji zostata
doceniona. Spotykamy sig z nig na kazdym kroku - dzigki niej pracujemy, kontaktujemy
sig, zdobywamy wiedzg. Nie bez powodu spoleczeristwo XXI wieku zostato nazwane
spoteczeristwem informacyjnym. Informacja jest podstawowym skladnikiem naszego
zycia, bez niej ludzie nie mogliby normalnie funkcjonowad, a jej znaczenie dla rozwoju
ludzkosci jest niezmierzone. W pewnym sensie informacja jest motorem postepu

w kazdej dziedzinie Zycia. Postepujgcy w ogrommym tempie rozwaj

techniki w duzym stopniu zalezy od szybkosci i jakosci informacji.

la przedsiebiorstwa najwieksze znaczenie ma
Dtak zwana informacja biznesowa, przez ktéra

rozumiemy dane, fakty i statystyki potrzebne
firmie do podejmowania decyzji. Szybko otrzymana
i rzetelna informacja pomaga w prowadzeniu dziatalnosci
gospodarczej oraz w prze$ciganiu konkurencji. Mozna
nawet powiedzieé, ze dostep do informacji jest niezbedny
do skutecznego zarzadzania firma.

Innym rodzajem informacji, ktéry réwniez odnosi
sie do dzialalno$ci firmy, jest informacja handlowa.
W najwiekszym skrdcie to dziatalnos$é telemarketingowa
promujaca towary lub ustugi (reklamy). Dzieki niej firma
moze pokazaé potencjalnym odbiorcom, jakie produkty
czy ustugi ma do zaoferowania, pomaga tez dostosowaé
oferte do faktycznych potrzeb. Nigdy dotad znaczenie
informacji nie byto tak duze jak w obecnych czasach - bez
niej postep stangtby w miejscu.

Zarzadzanie przedsiebiorstwem opiera si¢ glownie
na efektywnym wykorzystaniu informacji. Dzisiejszy
rynek cechuje silna konkurencja, dlatego tez niezwykle
wazna jest odpowiednia strategia dziatania. Harmonijny
rozwdj zakltoci¢ moga jednak rézne czynniki wewnetrzne
i zewnetrzne. Dla kazdej firmy ochrona posiadanych
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informacji powinna by¢ priorytetem tak, aby zapobiec
nieprzewidzianemu uderzeniu w reputacje firmy lub jej
finanse.

Kryzys w zaleznosci od skali moze zachwiaé nawet
strukturg organizacyjna. Sytuacje kryzysowe przychodza
przewaznie w najmniej oczekiwanym momencie, dlatego
tez caly czas nalezy zachowaé $wiadomo$¢ tego faktu, co
z kolei mobilizuje $rodki zapobiegawcze i czujnos¢.

Rozwigzaniem stuzgcym minimalizacji ryzyka zwigzanego
z utratg danych jest System Zarzadzania Bezpieczefistwem
Informacji (SZBI). Jego gléwny cel to zapewnienie
nieprzerwanej dostepnoSci i bezpieczefistwa systemow
informatycznych, dostepnosci wykorzystywanych
systeméw produkcyjnych i $wiadczonych ustug oraz
cigglosé dziatania i bezpieczefistwo procesdéw biznesowych.
Poprawnie wdrozony SZBI pozwala ocenié stabe i mocne
strony firmy, a w efekcie okresli¢ poziom ryzyka, na jaki
firma moze sobie pozwolic.

Specyfikacje wymagan niezbednych do wdrozenia Systemu
Zarzadzania Bezpieczefistwem Informacji zawiera norma
ISO/IEC 27001:2005. Znajduja sie w niej wytyczne do
ochrony débr informacyjnych w kazdym punkcie ich
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przetwarzania i dostepu. Obejmuje ona aspekt ochrony
fizycznej, zabezpieczenie dostepu do informacji, a takze
bezpieczefistwo ich przetwarzania zaréwno w formie
tradycyjnej, jak i informatycznej. Zawiera rdéwniez
informacje dotyczace probleméw odbudowy zasobow
w przypadku zaistnienia nieprzewidzianych zdarzen
majacych wplyw na cigglo$¢ dziatania biznesowego.

Pierwszym krokiem do uruchomienia Systemu Zarzadzania
Bezpieczefistwem Informacji jest wdrozenie polityki
bezpieczefistwa informacji, czyli nadrzednego dokumentu
okreslajacego sposéb dzialania z poszczegdlnymi
grupami informacji chronionych w firmie. Nastepnie
nalezy zidentyfikowaé i zinwentaryzowaé zasoby
informacyjne, ktdre podlegaé majg ochronie. Dla kazdego
aspektu ochrony zasobu danych nalezy przeprowadzié
ocene ryzyka, a w dalszych krokach okresli¢ sposéb
postepowania z ryzykiem - wdrozenia zabezpieczen, ktore
zminimalizuja jego wystgpowanie. Jednym z niezwykle
istotnych elementéw wdrazania SZBI jest wypracowanie
$wiadomosci istoty ochrony informacji oraz ciggle
szkolenie kadry w tym zakresie - jest to jeden ze sposoboéw
na uchronienie sie przed niekontrolowanym wyptywem
informacji, ktéry spowodowaé moze pracownik.

Nie kazdy pamieta, ze ochrona wlasnosci intelektualnej
firmy jest obowigzkiem pracownika. Standardem sa
umowy o prace, w ktorych pracownik zobowigzuje sie do
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zachowania poufnosci informacji oraz do nieujawniania
informacji stanowiagcych tajemnice stuzbowag w okresie,
w ktérym jest zwigzany z pracodawca, ale réwniez po
rozwigzaniu umowy o prace. W przypadku ujawnienia
takich informacji przez bylego pracownika jego byly
pracodawca moze wystapi¢ przeciwko niemu na drogg
sagdowa.

Tak jak w przypadku wirus6w komputerowych, nie ma
stuprocentowego zabezpieczenia przed nieuprawnionym
wyniesieniem informacji przez pracownikéw. Konieczne
jest wprowadzenie pewnych zabezpieczefi prowadzacych
do zminimalizowania niebezpieczefistwa wystgpienia
tego typu zagrozefi, poniewaz najczesciej wynikajg one
z jego niewiedzy lub przypadku. Odpowiednia dbatosé
o bezpieczefistwo informacji powinna by¢ zachowana
w calym okresie zycia informacji: od jej powstania az do
jej trwalego zniszczenia.

Zacza¢ nalezy od uporzadkowania zasad korzystania
z firmowego sprzetu: kazdy laptop czy komputer
stacjonarny musi mieé przypisanego uzytkownika, tak
aby mozliwe bylo wskazanie wlasciciela zgromadzonych
na nich, w formie elektronicznej, informacji oraz
zobowigzanie go do odpowiedniej ochrony tych zasobdw.

Przeprowadzenie dziatai zwiazanych z zablokowaniem
mozliwo$ci kopiowania danych na nosniki zewngtrzne
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Odpowiednie zarzgdzanie
informacjg jest bardzo wazinym

elementem walki z sytuacjg

kryzysowg.

(w szczegblnosci na pamigci masowe) nie zapobiega moze
umyS$lnej kradziezy danych, ale spowoduje ograniczenie
ryzyka zarazenia systemdw zto§liwym oprogramowaniem.
Zminimalizowane zostanie rdwniez ryzyko nieumy$lnego
rozpowszechniania informacji. Pamieé¢ USB to
w wiekszo§ci male, przeno$ne urzadzenia, ktére zabieramy
ze sobg wszedzie. Powoduje to duze ryzyko kradziezy lub
po prostu zagubienia - nie obserwujemy przeciez swojego
pendrive’a przez 24 godziny na dobe. Przekazujemy
go naszym kolegom, znajomym, a czasami réwniez
nieznajomym osobom. A przeciez wielu z nas na swoim
podregcznym sprz¢cie ma nagrane wazne informacje.

Kolejng juz czescig sktadows dobrze zaprojektowanego
Systemu Zarzadzania Bezpieczefistwem Informacji jest
kryptografia, czyli szyfrowanie danych. W wiekszoSci
przypadkéw popularne metody kryptograficzne
W wystarczajacy sposOb zapewniaja ukrycie danych przed
niepowolanymi uzytkownikami. Nalezy pamietaé o tempie
postepu, ktére powoduje, ze kazda metoda kryptograficzna
jest bezpieczna, jesli w momencie jej powstania nie istniejg
metody i srodki, ktére mogg ja ztamaé. Dlatego tak wazne
jest stale aktualizowanie stosowanych rozwigzan oraz
§ledzenie biezacych nowinek w tematach bezpieczenstwa
informacji.

Dla wielu uzytkownikéw dziatania zwigzane
z minimalizowaniem mozliwo$ci wycieku informacji moga
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wydawac sie przesadne i drastyczne. Jednak ze statystyk
wynika, ze najczesciej do wyptywu informacji chronionych
z firmy dochodzi z powodu niestosowania zabezpieczen,
ktore okresla polityka bezpieczefistwa informacji. Gléwny
ciezar strat spowodowany takimi wyciekami ponosi
przedsigbiorstwo, poniewaz konkurencyjnos¢ firm zalezy
od ich reputacji, a w przypadku wycieku informacji to
wlasnie reputacja firmy ucierpi w pierwszej kolejnosci.
Straty takie sg praktycznie niepoliczalne, odzyskanie
utraconego zaufania klientéw to proces dlugotrwaty,
wymagajacy wysokich naktadéw.

W grupie wysokiego ryzyka znajdujg sie firmy, ktére
pozwalajg swoim pracownikom korzystaé z urzadzen
przeno$nych. Jak dowodza badania, korzystanie ze
sprzetow mobilnych jest przyczyna wycieku informacji
w 50% wszystkich incydentéw. Tymczasem wycieki
danych za po$rednictwem internetu to ,tylko” 12%
przypadkdéw. Jednak gléwnym zagrozeniem dla firmy jest
brak dyscypliny pracownikéw - w 2008 roku zaniedbanie
byto przyczyna wycieku informacji az w 77% przypadkéw.

Jak firmy strzega
swoich tajnych informac;ji...

W 1936 roku w fabryce Wedla powstalo ,,Ptasie Mleczko™.
Nazwa, jak méwi anegdota, powstata w chwili, gdy mistrz
cukierniczy zaprezentowal do sprobowania swéj Swiezo
opracowany wyrob. Gdy zaczeto zastanawial sie, jaka
powinien mie¢ nazwe, padio pytanie: ,,Czego potrzeba do
szcze$cia czlowiekowi, ktory ma juz wszystko?”. Wtedy
kto$ odpowiedzial: ,,ptasiego mleczka” - i tak juz zostato.
Po latach okazalo sie, ze nazwa, nad ktérg zastanawialo
si¢ kilku zaufanych ludzi Jana Wedla, jest strzalem
w dziesigtke. Oprécz wyrafinowanej nazwy pracownicy
Wedla uwazaja, ze sukces tkwi w przechowywaniu do
dzi§ w tajemnicy receptur, ktére przez lata poznawali
najbardziej zaufani i starannie dobierani pracownicy.

Swoja wiedz¢ przekazywali nastgpcom dopiero przy
przejéciu na emeryture. Jak chronig tajemnice receptury?
Kazdy z mistrzéw cukiernictwa na linii produkcyjnej
zna tylko ten fragment przepisu, nad ktérym pracuje.
Przygotowany element przekazuje koledze, ktéry
poddaje go dalszej obrébce. Nad calo$cig czuwa gléwny
koordynator, ktéry zawiaduje calym procesem produkeji
»Ptasiego Mleczka“. Metoda, jak widad, jest skuteczna od
wielu lat. Wcigz nie brakuje nasladowcow, jednak smak
wedlowskiego ,,Ptasiego Mleczka“ nadal jest unikalny.

Gwaltowny rozwdj wymiany informacji, komputery,
internet, szybsze tempo pracy spowodowaly, ze wiele
cennych danych jest na wyciagniecie reki. Kto ma
informacje, ten ma wtadze. Posiadajac informacje,
a przynajmniej tatwy dostep do niej, mozemy podejmowaé
racjonalne decyzje, a - co najbardziej istotne - mozemy
analizowaé materialy i odpowiednio wcze$nie podjaé
dzialania zapobiegajace powstaniu pewnych sytuacji.

Magdalena Diuzewska
magdalena.dluzewska@hestia.pl
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