zarzgdzanie ryzykiem

Rafal Markiewicz

Sopockie Towarzystwo Ubezpieczefi Ergo Hestia SA,
glowny specjalista - zajmuje sie przygotowaniem
oraz wdrozeniem projektu internetowej sprzedazy
ubezpieczen, absolwent Uniwersytetu Gdanskiego,
w Grupie Ergo Hestia od 2001 roku.

Celem kazdego producenta jest rozwoj
jego firmy, zdobycie jak najwiekszej
czesci rynku, pokonanie konkurencji

i doprowadzenie do sytuacji, gdy to
jego produkty zajmuja najbardzie;j
eksponowane miejsce na sklepowych
potkach. Dzialy marketingu dwojg sie
i troja, aby kazdy klient, ktéry tylko
pomysli o produktach z danej branzy,
natychmiast skojarzyt swoja potrzebe
z oferowang przez nich marka.
Wszystkie te dzialania wydaja

sie czyms$ naturalnym i w prostej

linii prowadzacym do rynkowego
sukcesu. Pamietac jednak nalezy, ze

s3 jednoczesnie zapowiedzig jeszcze
czego$ innego. Czym wigksza, bardziej
znana i bogata jest dana firma, a jej
produkty bardziej rozpoznawalne,
tym chetniej spogladajg w jej kierunku
potencjalni szantazysci.
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10 czerwca 2008 roku w poczcie przestanej do
siedziby firmy Lactob Sp. z 0.0., znanego producenta
przetworé6w mlecznych, znalazl sie nietypowy list.
Na kartce papieru, wyrwanej najprawdopodobniej
z jakiego§ zeszytu lub notatnika, widniata zaskakujaca
tre$é:
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Jezeli nie:

Had i telefon

tylko te 1
ﬁgciﬁtgmﬁ. traktowac sprawe
powa'zanie.

Zarzad firmy nie zbagatelizowal sprawy i natychmiast
powiadomit policje o probie wytudzenia okupu.

Nie wiem, czy to glupi zart, ale obawiamy sig, Ze te
grozby mogqg zostac speinione - stwierdzit rzecznik
prasowy firmy w dniu zlozenia zawiadomienia na
policji. - Odnosnie tego listu nikt nie kontaktowat sig
z naszq firmq. Nie wiemy, na jakie konto mielibysmy
wplacic pienigdze ani z kim si¢ kontaktowad w tej
sprawie...

Prowadzone $ledztwo oraz analiza listu nie wniosty
zbyt wiele do sprawy. Zgodnie z zagdaniem szantazysty
w wyznaczonym dniu w dodatku ,,Praca” do ,,Gazety
Wyborczej” ukazato sie ogloszenie o poszukiwaniu
dyrektora administracyjnego, w ktorym zamieszczono
numer telefonu kontaktowego. Odebrano kilka
telefonéow  od  kandydatow  zainteresowanych
szczegdtami, dotyczacymi oferowanego stanowiska.
Jednak nikt z nich nie wspomniat... o okupie. Okazato
sie, ze cata sprawa byta jedynie niemadrym zartem.

owyzsze wyimaginowane zdarzenie ma swoj
Ppierwowzér w autentycznej sytuacji, ktora

wydarzyla si¢ w Polsce we wrze$niu 2005 roku.
Cho¢ zakoficzyta sie ona pozytywnie, juz dwa miesigce
pOzniej rzecznik prasowy tamtejszej firmy odebrat
telefon od szantazysty z informacja o zatrutych towarach
w dwoch sklepach firmowych i zagdaniem 100 000 PLN.
Tym razem nie byl to zart, a szantazystébw udalo sie
aresztowaé dopiero przy prébie przekazania im okupu.

Szantaz producentéw jest w Europie Zachodniej
zjawiskiem wystepujacym od wielu lat. W Polsce
pierwszym znanym policji szantazysta, ktéry w ten sposéb
prébowal wyludzié pieniadze, byl Wiestaw N. - §lusarz,
mieszkaniec jednej z kujawskich wsi. W roku 1999
wystat on pismo do jednej z najwiekszych polskich firm
produkujacych artykuly spozywcze z zagdaniem zaplaty
miliona marek niemieckich w zamian za rezygnacje
z zatrucia niektorych jej produktéw. W wyniku dziatan
policji zostal aresztowany, a nastepnie skazany na cztery
i pdt roku pozbawienia wolnosci. Zawdd i miejsce
zamieszkania Wiestawa N. bardzo dobrze wpisuja sie
w profil sprawcéw tego typu dziatan. Najczesciej sg to
zadluzeni lub bezrobotni mezczyzni, dziatajacy samotnie,
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o stosunkowo niskim potencjale agresji i niewielkich
sklonnosciach kryminalnych. Przewaznie nie majg
przesztoSci kryminalnej, niechetnie podejmujg ryzyko
i - co istotne - raczej nie ,rzucajg sie w oczy”. Ulubionym
celem ich ataku sg producenci artykutéw spozywczych,
kosmetykéw i farmaceutykéw. Wybierajac swoje ofiary,
zwracajg szczegbdlng uwage na wielko$¢ przedsiebiorstwa,
jegorozpoznawalno$é narynku, atakze stopieni skojarzenia
danej marki czy produktu z producentem.

Szantaz - reguly gry

Zadania szantazystéw bywaja rozne, formy kontaktéw
ewoluuja wraz z rozwojem technologii, a pomysly na
spos6b odebrania okupu zdajg sie nie mie¢ granic. Jednak
przebieg calego procesu mozna sprowadzi¢ do trzech
podstawowych etapow.

Etap I: Nawigzanie kontaktu z ofiarg

Kontakt jest z reguly nawigzywany anonimowo,
najczesciej pisemnie - ta forma daje najwieksze poczucie
bezpieczenistwa szantazyScie. Zdarza sie réwniez, ze
w tym celu wykorzystywany jest telefon, ale wymaga
on od przestepcy wiegkszej odwagi i budzi obawy
w zwiazku z mozliwo$cia tatwego zlokalizowania miejsca,
skad dzwoniono. Najczesciej przy pierwszym kontakcie
podawane jest konkretne zadanie oraz ewentualne hasta,
kody do nastepnych kontaktéw. Stalym elementem
informacji jest réwniez sformulowanie grozby, ktoéra
zostanie zrealizowana w przypadku odmowy spelnienia
zadania.

Etap II: Pertraktacje

Sprawca powtarza swoje zadania, niejednokrotnie przy
okazji demonstrujagc swoje mozliwosci. Wskazuje na
przyklad sklepy, w ktorych znajduja si¢ zatrute towary
wymagajace natychmiastowego usuniecia. Najczesciej nie
zalezy mu na tym, aby wyrzadzi¢ komus fizyczng krzywde.
Chce jedynie uwiarygodnié zagrozenie w oczach ofiary.
Kontakty na tym etapie odbywaja sie przede wszystkim
przy wykorzystaniu tych samych $rodkéw, jakich uzyto
za pierwszym razem, ale jesli byt to list, to bardzo czesto
wlaczany do komunikacji z ofiarg jest telefon, ktory
znacznie przyspiesza etap pertraktacji. Zdarzajg sie
tez sytuacje, w ktérych sprawca - w obawie przed
zdemaskowaniem - wskazuje jako sposoby kontaktu
odpowiednie ogloszenia zamieszczane w gazetach lub
portalach internetowych. Majg one zawieraé S$ciSle
okreslone teksty, §wiadczace o tym, ze szantazowana firma
przystaje na podyktowane jej warunki. Tak byto miedzy
innymi w przypadku szantazowanego hipermarketu
z Czeladzi, ktéry mial zamieSci¢ w prasie ogloszenie
»Sprzedam futro z norek” i dopisa¢ numer telefonu
kontaktowego.

Etap III: Przekazanie pieniedzy

To szczegdlnie trudny etap dla szantazysty. Wymaga
bowiem od niego porzucenia bezpiecznej anonimowosci.
Wymusza nawigzanie bardziej bezpos§redniego kontaktu
z ofiarg. Nawet jesli okup ma by¢ pozostawiony w jakims$
miejscu czy tez np. wyrzucony z jadacego pociagu, to
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zarzgdzanie ryzykiem

Przebieg szantazu

Etap I: Nawigzanie kontaktu z ofiara 60% szantazystow przerywa dzialania po pierwszym kontakcie. 25% kontaktuje
sie wielokrotnie, ale w obawie przed ryzykiem przy przekazywaniu pieniedzy
wycofuje sie.

Etap II: Pertraktacje 15% dziata wedtug szczegétowego i przemySlanego planu, wykazujac spora
determinacje i nie obawiajac sie spowodowania zagrozenia dla klientéw danej
firmy.

Etap III: Przekazanie pieniedzy 13% szantazystow udaje sie schwytaé w momencie przekazywania pieniedzy.

Zaledwie 1 - 2% zostaje schwytanych juz po przekazaniu okupu.

Diamenty, golebie i zatruta musztarda

Pierwszy list od szantazysty wplyngl 23 sierpnia 1996 roku, a juz trzy dni poZniej znaleziono w wielu niemieckich
hipermarketach zatrute produkty marki Thomy. Tuby z musztardg, majonezy oraz gotowe sosy zawieraly 120 miligramow
cyjanowodoru. Po umieszczeniu zanieczyszczonych produktéw na pétkach sklepowych sprawca kaidorazowo informowat
o zatrutym produkcie i jego lokalizacji. Dzialania szantazysty doprowadzily do usunigcia wszystkich potencjalnie zagrozonych
produktéw ze sklepow.

W grudniu 1997 roku szantazysta wysial kalendarze adwentowe z zatrutymi stodyczami Nestle (firma do kidrej nalezala
marka Thomy) i z zanieczyszczonymi produktami Thomy bezposrednio do producenta.

Szantazysta zgdal 25 milionéw marek w surowych diamentach, ktére mialy byé przestane przy wykorzystaniu golebi
pocztowych. Przekazania okupu dokonano 26 wrzesnia 1998 roku, a szantazyste ujeto dzigki temu, ze golebiom przyczepiono
radionadajniki umozliwiajgce ich lokalizacje.

Skutki szantazu byly bardzo rozlegte:

- usunieto 30 000 produktéw z pétek sklepowych w réznych miastach i zastgpiono je nowymi towarami,
- wydano 1,8 mln euro na odnalezienie i usuniecie zagrozonych produktéw,

- poniesiono straty w obrotach w wysokosci okoto 20 mln euro,

- odnotowano powazne szkody w wizerunku firmy,

- pojawili si¢ nasladowcy, ktérzy podjeli kolejne proby szantazu.
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w duzej mierze ulatwia on dzialania organom S$cigania.
Z tego tez powodu sprawcy szantazu czesto nie stawiajg
sie w uzgodnionym terminie w miejscu spotkania lub
wykorzystuja je jedynie jako etap probny przed ostateczng
operacja przekazania pieniedzy.

Plan kryzysowy - sposéb
na neutralizacje dziatan szantazysty

Szantaz jest zjawiskiem, ktére powoduje uruchomienie
bardzo dynamicznych i ztozonych proceséw decyzyjnych
w przedsiebiorstwie. Szybko$§¢ i precyzja dziatania sg
szczegOlnie istotne, poniewaz oprocz wymiernych kosztéw
materialnych, zwigzanych z wycofaniem produktéw,
wymiang towaru, spadkiem zyskéw i kosztem okupu,
szantaz powoduje réwniez trudno mierzalne nastepstwa
niematerialne, ktdre przekladajg sie na sytuacje finansowa
przedsigbiorstwa.

Naleza do nich: negatywny wizerunek firmy, utrata
zaufania klientdw oraz utrata wiarygodno$ci. Zdaniem
specjalistéw wysoko§¢ poniesionych kosztéw i strat
jest w duzej mierze uzalezniona od przygotowania
przedsicbiorstwa i obowiazujacych w nim procedur
awaryjnych.

Tymczasem wedlug ich szacunkéw az 80% przedsiebiorstw
nie jest przygotowana do podejmowania odpowiednich
dziatafi wsytuacjachkryzysowychinie maprzygotowanego
planu kryzysowego, na ktéry powinno sktadaé sie kilka
elementarnych punktéw:

- wyznaczenie struktur komunikacyjnych i decyzyjnych
w przedsicbiorstwie wraz z okreSleniem sposobu
komunikacji z odpowiednimi decydentami,

- planowanie i urzadzanie sztabu kryzysowego wraz ze
zdefiniowaniem zadan oraz sktadu grupy,

-ciggly nadzér i udoskonalanie  przedsiewzieé
prewencyjnych w zakresie produkcji, transportu,
dostaw oraz lokowania towaru,

- sporzadzenie wykazu aktualnych numeréw telefonéw
0s6b kluczowych w sytuacjach awaryjnych,

- sporzadzenie list kontrolnych dla r6znych wariantow
zagrozenia, np. wycofania produktéw z rynku,

- wyczulenie i szkolenie punktéw kontaktowych, takich
jak kancelarie, infolinie, centrale telefoniczne w zakresie
postepowania w sytuacji kontaktu ze sprawcami szantazu
oraz podejrzanymi przedmiotami,

- wyznaczanie zakresow odpowiedzialnosci
1 przedsigwzie w zakresie wspodlpracy z opinig publiczng
w przypadkach kryzysowych.

»,Ciche” ubezpieczenie - sposéb
na zwiekszenie bezpieczenstwa

Plan kryzysowy 1 procedury awaryjne stanowia
podstawowe elementy zabezpieczenia przedsiebiorstwa,
ktére moga zostaé znacznie wzmocnione dzieki posiadaniu
ubezpieczenia od szantazu zanieczyszczenia produktow.
Zakres ochrony tego ubezpieczenia powoduje, ze juz
na etapie zawierania polisy konieczne jest stosowanie
odpowiednich zasad bezpieczenistwa, polegajacych
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Wazne pytania na wypadek szantazu:

- Czy moze wystapic zagrozenie dla klientow lub dla
ogoblu spoteczenistwa?

- Jakich szk6d nalezy oczekiwaé?

- Czy istnieje zagrozenie dla przedsiebiorstwa lub dla
marki?

- Jakie wewnetrzne $§rodki nalezy przedsiewzigé
w firmie?

- Czego oczekuja opinia publiczna (w tym szczegdlnie
media) i policja od przedsi¢biorstwa?

Przypadki kosztownych szantazy:
Cel: firma Johnson & Johnson, USA (lata 80.)

Rodzaj szantazu: Zgdanie okupu potgczone z zatruciem
cyjankiem tabletek od bélu glowy Tylenol

Skutki szantazu: 7 ofiar smiertelnych, 31 miliondw
wycofanych opakowan produktu, calkowite koszty
500 min §

Cel: 31 japoriskich producentow stodyczy (lata 80.)

Rodzaj szantazu: Zgdanie okupu polgczone z zatruciem
produktow cyjankiem

Skutki szantazu: wupadlos¢ § producentéw stodyczy,
spadek obrotéw branzy o 43%

w  szczegOlnoSci na zachowaniu daleko posunietej
dyskrecji.

W  proces zawierania umowy powinno  byé
zaangazowanych jak najmniej oséb, a zawarcie umowy
uwarunkowane jest przeprowadzeniem prewencyjnego
doradztwa przez kompetentnych specjalistow,
dzialajacych w imieniu ubezpieczyciela. Ubezpieczony
musi réwniez zagwarantowal utrzymanie takiego
ubezpieczenia w tajemnicy w ten sposdb, ze o jego
istnieniu moze zostaé poinformowana jedynie mata grupa
zaufanych os6b. Natomiast w przypadku wystgpienia
szkody ubezpieczony i zaufane osoby zobowigzane sg do
niezwlocznego powiadomienia policji i do wspierania
organéw Scigania w podejmowanych dzialaniach.

Na koniec wypadatoby postawié pytanie: czy warto zatem
rozwijaé¢ firme i zdobywacd kolejne rynki, skoro sukces
niesie ze soba tak powazne konsekwencje? Retoryczno$é
tego pytania jest az nazbyt oczywista dla kazdego szefa
firmy. Wszak nie od dzi§ wiadomo, ze ,sukces w biznesie
nie jest ulgg w ktopotach, a jedynie tylko zmiang ktopotéw
na inne”. Pozostaje zatem dobrze sie¢ na nie przygotowaé
i przeé dalej do przodu.

Rafal Markiewicz
rafal.markiewicz@hestia.pl
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