zarzgdzanie ryzykiem

INFORMACJA

w (bez)ruchu

Dziatajgc we wspotczesnym otoczeniu biznesowym, organizacja musi sprostac wyzwaniol
wielostronnej obstugi klientow. Uzalezniona jest przy tym od dostepu do wielu technologii
informatycznych, moggcych usprawniac prace i zwiekszac wydajnosc. Bez wzgledu na profil
dzialalnosci Zadna firma nie moze w petni wykorzystac swoich mozliwosci bez odpowiednich
aplikacji biznesowych. Musi posiadac nowoczesne systemy informatyczne, pozwalajgce
kontrolowaé procesy obstugi klienta, koordynowac zbieranie informacji o rynku, a takze
umozliwiac przeplyw informacji wewngtrz firmy.
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Magdalena Bieganowska

Specjalista w Biurze Kontroli Wewnetrznej,
zajmuje sie weryfikacja i oceng procedur

i procesow funkcjonujacych w Spétkach Grupy,
w tym oceng systemu kontroli wewnetrznej,
absolwentka Wydziatu Zarzadzania Uniwersytetu
Gdaniskiego oraz studiéw podyplomowych

z zakresu audytu wewnetrznego, posiada
mig¢dzynarodowe kwalifikacje audytora
wewnetrznego CIA (Certified Internal Auditor),
w Grupie Ergo Hestia od 2006 roku.

azda instytucja finansowa powinna mie¢ System
KZarzqdzania Bezpieczefistwem Informacji (SZBI).

Obejmuje on polityke bezpieczefistwa informacji
oraz plan zachowania cigglosci dziatania. Kompleksowo
realizuje zatem zadania zwigzane z minimalizacja
prawdopodobiefistwa wystapienia incydentu/awarii oraz
ograniczeniem niekorzystnego wptywu takich zdarzefi na
funkcjonowanie organizacji i skroceniem czasu powracania
do normalnej dziatalno$ci firmy.

Jak chronié si¢ przed... wyciekiem
informacji

Istotna jest §Swiadomo$¢, ze bezpieczefistwo to dynamiczny,
ciggle rozwijajacy si¢ proces, a nie statyczny stan na ,,tu
i teraz”. Zaprojektowanie i wdrozenie SZBI nie koficzy
si¢ po jego ogloszeniu. Konieczne sa ciggly monitoring
zmian zachodzacych w organizacji (szczegdlnie zmian
w §rodowisku IT), rozwodj systemdéw wraz z rozwojem
technologii informatycznych oraz cykliczne szkolenia
pracownikow.
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Magdalena Dtuzewska

W Sopockim Towarzystwie Ubezpieczen Ergo
Hestia SA kieruje Dzialem ds. Bezpieczefistwa
Informacji w Biurze Ryzyka i Bezpieczefistwa
Informacji. Petni funkcje Oficera Bezpieczefistwa
Informacji oraz Zastepcy Koordynatora Zespotu
Zarzadzania Kryzysowego GEH. Ukoficzyta
filologie polska na Uniwersytecie Gdanskim,
absolwentka Bezpieczefistwa Europejskiego

w Wyzszej Szkole Ateneum. Jest pracownikiem
Hestii od 1999 roku.

Nalezy pamietaé ponadto, ze ochrona informacji nie
ogranicza sie¢ wyltacznie do danych przechowywanych
i przesylanych w systemach IT. Dotyczy rdéwniez
dokumentéw papierowych przekazywanych z rak do
rak i pozostawianych na biurkach oraz informacji
przekazywanych ustnie, telefonicznie badz za pomocy
komunikatoréw internetowych.

Kazdy pracownik bez wzgledu na zajmowane stanowisko
codziennie przetwarza informacje bedace wlasnoscia
firmy. Dlatego wszyscy muszg by¢ §wiadomi koniecznosci
ochrony danych. Najwyzsze kierownictwo powinno
propagowaé polityke bezpieczefistwa i zwracaé uwage
na potrzebe ochrony informacji, za$ kazdy przetozony,
sprawujac bezpoSredni nadz6ér nad pracownikiem,
powinien go u$wiadamiaé i pouczaé, gdy zaistnieje taka
koniecznos¢.

Badania wykazuja, zZe najczestszg przyczyna

niekontrolowanego wycieku informacji jest niestety
niefrasobliwo$¢ pracownikéw. Transakcje sa na ogét dosé
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Organizacja moze inwestowac w najlepsze systemy
zabezpieczajgce, ale istotna jest rowniez wiedza
i wyobrainia (czesto nieograniczona) pracownikow.

dobrze zabezpieczone przez systemy, natomiast nie mozna
tego samego powiedzie¢ o danych, ktérymi dysponuja
ludzie. Niebezpieczefistwo ze strony pracownikéw jest
czesto duzo bardziej nieprzewidywalne niz zagrozenia
z zewnatrz (na przyklad ataki hakeréw), poniewaz
przed atakami informatycy moga sie zabezpieczyd,
a przed bezmy$lnym postepowaniem pracownikéw juz
niekoniecznie. To wla$nie dzialanie ludzi - klientéw
i pracownikéw - powoduje zdarzenia zagrazajace
bezpieczefistwu informacji. Mozna tu wskazad
przede wszystkim brak $wiadomo$ci pracownikéw
przetwarzajacych dane, czesto bowiem postepujg oni
zgodnie z najlepsza wola, zamiast zgodnie z procedurami.

Organizacja moze inwestowaé w najlepsze systemy
zabezpieczajgce, ale istotna jest rowniez wiedza
i wyobraznia (czesto nieograniczona) pracownikdow.
Zachowujgc zdrowy rozsadek i znajgc procedury
funkcjonujagce w firmie, nie beda powodowal swoim
dzialaniem sytuacji zagrazajacych bezpieczefistwu.

OczywiScie poza nieumy$lnymi przypadkami naruszen
bezpieczefistwa informacji mozemy mieé réwniez do
czynienia ze $wiadomym dziatlaniem pracownika na
szkode firmy lub klienta. Tego typu zachowanie jest
juz traktowane jak przestepstwo. Przyktadem moze
by¢ sytuacja w jednym z bankéw, ktérego pracownik
dokonywat nieautoryzowanych transakcji na rachunkach
klientéw, wyprowadzajac w ten spos6b ponad 4 mln zt.
Pracownikowi grozi kara pozbawienia wolnosci do 10 lat.

Kosz na Smieci...

Najwiekszym zagrozeniem w zakresie bezpieczefistwa
informacji jest Swiadomos¢ ludzi, a raczej jej brak. Systemy
zabezpieczajace moga by¢ zaprojektowane doskonale, ale
efekty ich dziatania zaleza od wiedzy uzytkownikéw. Poza
wyedukowaniem pracownika liczy si¢ tez odpowiednie
przygotowanie jego miejsca pracy, na przyktad sposob
ustawienia kosza na$mieci. Obecnie wiekszo$¢ dokumentéw
funkcjonuje w postaci elektronicznej, jednak pracownicy
czasem je drukujg, bo jest im tak tatwiej pracowad,
naniosa jakie§ poprawki, ktére nastepnie wprowadzaja
w wersji elektronicznej. Dokument papierowy trafia do
kosza (kosze najczesciej stoja obok biurka). Tymczasem
zgodnie z Normg ISO 27001 kosze nie powinny znajdowac
sie w zasiegu reki pracownika - bezposrednio przy jego
stanowisku pracy. Powinny by¢ postawione w kuchni
i tazience, natomiast niepotrzebne dokumenty powinny
znalezé sie w niszczarce. Przepis wydaje sie drastyczny,
jednak w przypadku niskiej §wiadomos$ci pracownikéow
co do charakteru dokumentéw, ktérymi dysponujg, moze
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by¢ terapia wstrzasowa, wymuszajac na nich korzystanie
z niszczarek. Konieczne jest tworzenie i propagowanie
polityki bezpieczefistwa informacji. Trzeba szkoli¢ ludzi,
aby u$wiadomié im, ze procedury nie majg utrudniaé im
zycia, ale chronié interesy ich, klientéw i firmy.

Utrata informacji

[lo§¢ danych, jaka operujg wspolczesne firmy, rosnie
z roku na rok. Rozwijane s3 coraz to lepsze narzedzia,
ktére przetwarzaja te dane, a wiec w coraz wiekszym
stopniu jesteSmy zalezni od systeméw informatycznych.
Obecnie najczgsciej spotykang przyczyng przestojow
w dziatalnosci firm sektora finansowego s3 awarie systeméw
teleinformatycznych (w tym sieci telekomunikacyjnych),
ktore czasami sporo kosztuja...

Przyczyny niedostepnosci informacji

Dostepno$é oznacza, ze uprawniony podmiot moze
korzysta¢ z danych przez caty zdefiniowany na poczatku
czas, w sposOb wynikajacy z zakresu przyznanych
uprawnief. Czas dostepnosci jest pochodng potrzeb
biznesowych. Mobwiac o dostgpnosci informacji,
mamy na my$li przede wszystkim dostegp do aplikacji,
oprogramowania systemowego i narzedziowego oraz
dostepno$é sprzetu. System dostepny powinien byé
definiowany jako system dziatajacy wydajnie i stabilnie
spetniajacy funkcjonalne wymagania uzytkownika.
Niedostepnos$¢ informacji (z angielskiego downtime)
mozemy podzieli¢ ze wzgledu na trzy gléwne przyczyny:

- planowane wylaczenia
- nieplanowane wylaczenia
- katastrofy

Planowane wyltaczenia (z angielskiego Planned outages)
najczesciej zwigzane sg wylaczeniem maszyn i urzadzen
w celu przeprowadzenia roznych dziataf konserwacyjnych,
konieczno$ciag wymiany badz rozbudowy sprzetu lub
oprogramowania oraz z archiwizacja danych.

Nieplanowane wylaczenia (z angielskiego Unplanned
outages) to m.in. przerwy w dostawie pradu, uszkodzenia
sprzetu, awarie oprogramowania czy bledy cztowieka.

Katastrofy (z angielskiego Disaster) najczesciej wynikaja
ze zdarzen naturalnych, takich jak powodzie, pozary,
trzesienia ziemi lub powodowane s3 przez czlowieka (np.
atak terrorystyczny). Katastrofy odpowiadajg za mniej niz
1% przypadkéw niedostepnosci danych.

risk focus



Czestotliwo$§é  wystepowania réznych przyczyn
niedostepno$ci danych zalezy od rodzajéw systemow.
Zrédta pokazuja rézne wielkosci. Ponizszy rysunek
przedstawia najczeSciej podawane dane?.

Przyczyny niedost¢pnosci danych

B Planowane wytaczenia

. Awarie sprzgtowe

B Awarie programowe (serwer)
B Awarie zwiazane z komunikacja
B Awarie programowe (klient)

B Oroczenic systemu

B Blad czlowieka
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Jak widaé, awarie sprzetowe stanowig jedynie okoto
10% przyczyn, podczas gdy najczestsza przyczyna,
odpowiedzialng za 40% awarii, sa r6znego rodzaju bledy
programowe (lacznie awarie: serwera, komunikacyjne
i btedy klienta). Do§¢é istotny udziat w kategorii
nieplanowanych wytaczefi majg réwniez btedy ludzkie.

Druga pod wzgledem czestosci przyczyna niedostepnosci
system6w sa planowane wylagczenia. Ta kategoria,
odpowiednio zarzadzana i monitorowana, nie powinna
przynosi¢ szkody uzytkownikom i organizacji. Z podanej
statystyki jasno wynika, ze dobrze zaprojektowany system
powinien umozliwia¢ wykonywanie wszelkich czynnosci
administracyjnych w trakcie normalnego dziatania, bez
przerw w udostepnianiu ustug.

Wplyw braku dostepnosci danych
na biznes

W literaturze przedmiotu mozna znalez¢ pie¢ gtéwnych
kategorii skutkéw wptywu braku ustug na dziatalnosé
organizacji (méwimy tu o kluczowych systemie / systemach
dla firmy).

Utrata produktywnosci (Lost Productivity)

Z powodu przerwy w dziataniu systemu pracownicy
nie moga wykonywaé swoich obowigzkéw. Utrate
produktywno$ci mozna wyliczy¢é w nastepujacy sposéb:
strata = liczba godzin niedostepnosci systemu x (liczba
pracownikéw x S$rednia stawka za godzine pracy
pracownika + $redni przychdd firmy na godzing).

Utrata reputacji (Damaged Reputation)

Przerwa w dzialaniu systemu wplywa na jako§é
$wiadczonych ustug przez firme, a wiec powoduje utrate
zaufania u klientéw, dostawcéw, partneréw biznesowych.
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Utrata dochodu (Lost Revenue)

Przerwa w dzialaniu systemu moze spowodowad straty
dla firmy (brak sprzedazy, odejscie klientéw z powodu
niedotrzymania warunkéw umowy).

Wiarygodnos¢ finansowa (Financial performance)
Przerwa w dzialaniu systemu moze spowodowac utrate
warto$ci akcji firmy na gieldzie, spadek wiarygodnosci
kredytowej badZ nalozenie dodatkowych obostrzen przez
organy nadzoru.

Inne koszty (Other expenses)

Kazda przerwa w dziataniu systemu wigze sie z poniesieniem
kosztéw podniesienia systeméw (koszty ustug serwisu IT,
koszty naprawy sprzetu badz zakupu nowego).

Zarzadzanie ciagloScig
i dostepnoscig systemow I'T
Jak utrzymac ciaglos¢ dzialania?

Zarzadzanie Ciaglo$cig Ustug IT zdefiniowaé mozna jako
proces bedacy wsparciem dla procesu ciggtosci biznesu,
ktorego celem jest przywrdcenie pracy systemu (badz
systeméw) po wystapieniu awarii w mozliwie krétkim
czasie.

W ostatnich czasach obserwujemy rosngca zalezno§é
przedsiebiorstw od technologii, ktorej celem jest
wspieranie procesO6w biznesowych (m.in. produkeji,
sprzedazy, czy obstugi klienta). Oczywiscie dostepnosé
system6w informatycznych i ciaglo$§¢ ich pracy maja
wplyw na funkcjonowania firmy, dlatego czas, w jakim

przywracane sa do pracy systemy po zaistnialej awarii,
staje si¢ parametrem krytycznym zaréwno dla dziatéw IT,
jak i zarzadzajacych procesami biznesowymi. Realizacja
proces6w biznesowych to zdolno$é do generowania
zyskéw przez firme. Spos6b zabezpieczenia prowadzenia
biznesu moze by¢ brany pod uwage na przyklad przez
klienta, ktéry chce podpisa¢ z firma duzy kontrake,
lub przez firmg ubezpieczeniowg przy wycenie ryzyka
w ubezpieczeniu majatku firmy badz odpowiedzialnosci
cywilnej prowadzenia dziatalno$ci gospodarczej, a nawet
przez instytucje nadzorcze kontrolujace firme.

Awarie (niedostepno$é informacji) sa zdarzeniami
losowymi (o przyczynach napisano wyzej), ale dzialania
zmierzajgce do usunigcia tej awarii, ktéra skutkuje
czeSciowym lub calo§ciowym brakiem dostepu do systemu,
powinny by¢ odpowiednio zdefiniowane i zaplanowane.
Mowa tu o przygotowaniu scenariuszy przywracania
dostepnosci ustug IT, wraz z okre§leniem maksymalnego
czasu do tego potrzebnym.

W celu realizacji powyzszych postulatéw tworzy si¢ Plan
Odtwarzania po Katastrofie - Disaster Recovery Plan
(DRP), ktéry ma za zadanie zminimalizowaé ryzyko
znacznego spowolnienia proces6w realizowanych w firmie
lub w skrajnych przypadkach catkowitego przerwania
dziatalno$ci firmy w wyniku braku dostgpu do okreslonych
zasob6w informatycznych firmy. DRP jest traktowany jako
cz¢$¢ Planu Zachowania Ciaglosci Dzialania - Business
Continuity Planning (BCP) badZ jako odrebny dokument,
ktéry powinien by¢ spojny z BCP.

Aby przygotowal dobry DRP, nalezy przej$¢ przez kilka
odrebnych etapéw.




I. Identyfikacja kluczowych proceséw biznesowych
w firmie.

II. Identyfikacja istotnych zasob6éw, do ktérych mozemy
zaliczy¢:

- zasoby ludzkie (administratorzy systemoéw, obstuga
help-desk),

- systemy informatyczne,

- infrastruktura (serwery, tacza internetowe, sprzet
komputerowy).

Na tym etapie warto rowniez okresli¢ niezbedne minimum
dostepnosci zasobow, aby firma mogta funkcjonowad.

III. Analiza zagrozen, ktére moga wystapic oraz ustalenie
strategii dziatania w przypadku ich wystapienia.

Jesli na tym etapie okaze sie, ze firma jest uzalezniona
od jakiego$ podmiotu zewnetrznego (dostawcy), nalezy
dazyé do uzyskania od niego planéw odtwarzania
i zweryfikowad, czy sg one wystarczajace.

DRP jest to kompozycja §rodkéw organizacyjnych
i technicznych umozliwiajagcych utrzymanie
cigglosci dziatania lub jak najszybsze odtworzenie
najwazniejszych proceséw, przy minimalizacji wplywu
zaistnialej sytuacji na dzialanie firmy. Finalna wersja
DRP zawiera procedury odtworzenia dla wszystkich
kluczowych zasobéw informatycznych firmy. Kazdy
pracownik objety okresowymi szkoleniami i testami,
bedzie posiadat wiedze, ktéra umozliwi mu szybkie
wznowienie dziatania systeméw w sytuacji kryzysowe;j.

Opracowanie Planu Odtwarzania po Katastrofie nie
konczy sie na jego przedstawieniu i zarchiwizowaniu. Daje
on szanse organizacji na szybka reakcje i przywrdcenie
normalnej dziatalno$ci w krétkim czasie, ale tylko pod
warunkiem jego systematycznego testowania. Nalezy
regularnie sprawdzal, jak przebiegaja zaplanowane
dzialania w odniesieniu do danego incydentu czy
katastrofy. Niejednokrotnie bowiem dopiero w trakcie
testow ujawniajg sie braki w opracowanych procedurach
badz okazuje sig, ze komunikacja migedzy poszczegdlnymi
zespolami kryzysowymi nie funkcjonuje w sposéb
prawidlowy.

Musimy réwniez pamieta¢ o aktualizacji Planu.
W kazdej firmie wewnetrzne procesy s3 systematycznie
optymalizowane i, co za tym idzie, pojawiajg sie nowe
narzedzia i kolejne wersje systemdéw. A te zawsze niosg
za sobg nierozpatrzone wcze$niej ryzyka. Idealny DRP
powinien zy¢ zgodnie z okre§lonym schematem.

Dziatalno$§é firmy jest potencjalnie narazona na
niespodziewane zdarzenia, ktére moga zaburzyé jej
dotychczasowe dziatanie lub uniemozliwi¢ normalne
funkcjonowanie, co w praktyce moze skutkowaé przerwa
w dziatalno$ci przedsiebiorstwa. 90% zdarzefi to tzw.
»ciche katastrofy”, ktérych sie nie upublicznia, jednak
ich wptyw na dziatalno$¢ przedsiebiorstwa jest znaczacy.
Moga to by¢ zaréwno niekontrolowane wycieki wrazliwych
informacji, ktére majg wplyw na biznes, jak i przerwy
w dostepie doustug, czy innych zasobéw firmy. Konsekwencje
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Cykl zycia DRP

Analizuj

Uaktualniaj

\/

zakt6cenia ciaglo$ci dziatania mogg by¢ kosztowne:
glownym ryzykiem jest utrata biezacych przychodéw,
a kolejne to kary finansowe czy koszty zwigzane z praca
w nadgodzinach, co w dalszej perspektywie moze
skutkowaé koniecznoscig redukcji kosztow. Nie do
oszacowania jest negatywny wplyw na wizerunek firmy
czy utrata zaufania klientéw i kontrahentéw.

Podstawowym celem zarzadzania ciaggloécia dziatania jest
zapewnienie klientom dostepnosci ustug lub produktéow
w sytuacji, gdy wystepuja zakldécenia w normalnej
dzialalno$ci firmy. Wdrozenie Planu Odtwarzania po
Katastrofie wraz z Planem Zachowania Ciaglosci Dzialania
jako elementu zarzadzania firma daje korzysci nie tylko
w chwili wystgpienia awarii, ale tez zwigksza wiarygodno$é
przedsiebiorstwa. Gotowo$¢ do dzialania w przypadku
wystapienia katastrofy, czy innych zdarzen zakt6cajacych
normalne funkcjonowanie organizacji, poprzez utrzymanie
funkcjonowania najistotniejszych obszaré6w biznesowych
na minimalnym akceptowalnym poziomie, decyduje czg¢sto
o dalszym ,,by¢ albo nie by¢“ firmy.

Decyzja o zbudowaniu planu ma charakter strategiczny
ijest wyrazem rzeczywistej troski zarzadu przedsiebiorstwa
o jego przyszlo$é. Posiadanie planu podnosi wiarygodno$é
firmy w oczach udzialowcéw, inwestoréw i klientow,
a coraz czeSciej jest rOwniez wymogiem stawianym przez
regulatoréw i ubezpieczycieli.
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