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SUCHA STOPA

przez katastrofe

Katastrofa - z jezyka greckiego katastrophe - oznacza nagle nieszczescie, tragiczny

w skutkach wypadek, kleske. W antycznym teatrze greckim termin ten okreslat
wydarzenie koriczgce i rozwigzujgce akcje dramatu. Po katastrofie nastgpowat koniec
- komos - czyli lament bobatera nad zZyciem, rzgdzonym przez boginie losu, Mojry.
Nieprzygotowany na zblizajgcq si¢ katastrofe czlowiek przegrywa.

Jest juz za pozno na skuteczng reakcje. Kolejnego aktu nie ma.

Inna scena - wspolczesni aktorzy

W  sztuce  zarzadzania  przedsiebiorstwem
wspélcze$ni menedzerowie sa niczym aktorzy na
globalnej scenie - w olbrzymim amfiteatrze zmagan
z konkurencja i przeciwno$ciami losu. W odréznieniu
do bohatera antycznego - menedzer, pomimo
tragicznego wydarzenia, moze i powinien pokierowad
losem swoim i swoich podwtadnych. Nie moze
dopusci¢ do zakoficzenia na wzo6r i podobiefistwo
do greckiej tragedii. Powinien rozpoczaé kolejny etap -
w nowych warunkach i niestety czesto w zupetnie innej
rzeczywisto$ci. Aby jednak tak sie statlo niezbedne jest
odpowiednie przygotowanie na wszelkie przeszkody, ktore
moga pojawic si¢ w najblizszym otoczeniu biznesowym.

Trudno jest w takiej sytuacji wyj$¢ zza kurtyny na scene
i zagraé ,,pierwsze skrzypce”, ale od czego s3 instrumenty
z obszaru zarzadzania cigglo$cig dziatania (z angielskiego:
Business Continuity Management - BCM). BCM to pojecie,
ktére na state powinno zapisaé sie w umystach i procedurach
organizacyjnych dobrze zarzadzanych przedsigbiorstw.
Motywacja do wprowadzania procedur zarzadzania
ciggtoscig dziatania mogg by¢ nie tylko regulacje prawne
czy wymagania wtascicieli lub kontrahentéw, ale przede
wszystkim przestanki biznesowe. Przerwa w ciagtosci
dziatania oznacza bowiem powazne klopoty poczawszy
od utraty rynku na bankructwie firmy konczac.

Wyobraz sobie, ze... czyli pisanie
scenariuszy

Scenarzys$ci teatralni czy filmowi to prawdziwi artySci.
Interesujace watki, zawite intrygi i nieprzewidziane zwroty
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akcji - dzigki nim mozliwe jest wzbudzenie, a nast¢pnie
utrzymanie zainteresowania widzéw. Scenariusze wpltywu
réznych zdarzef na dzialalno$é firmy nie musza by¢ tak
rozbudowane i intrygujagce. Powinny jednak opierad
sie na realistycznych zatozeniach i dotychczasowych
do$wiadczeniach.

Rozwazajac rbozne wypadki katastroficzne, mamy
najczesciej na mysli tak ,medialne” zdarzenia jak pow6dz,
wybuch, duzy pozar czy rozlegle skazenie §rodowiska.
Nalezy jednak pamietaé, ze duzo mniejsze incydenty moga
sprawic sporo ktopotéw. Dotkliwa przerwa w dziatalnosci
moze by¢ spowodowana awarig urzadzefi pomocniczych,
na przyktad: klimatyzatoréw, sprg¢zarek lub przerwa
w dostawie surowcédw, polproduktdéw, energii elektrycznej
wody lub gazu.

Odnoszac potencjalne zdarzenia do naszych kluczowych
procesow biznesowych i ich wzajemnych zaleznosci,
tworzymy scenariusze wplywu na nasza dziatalno$é.
Ten etap nazywany jest Analiza wplywu na firme
- w terminologii angielskiej wystepuje okreslenie
Business Impact Analysis (BIA). Stanowi on podstawe do
opracowania planu cigglosci dziatania.

Najpierw tragedia, a potem napigcie
roSnie

Na poczatku trzesienie ziemi, a potem napiecie rosnie - to
czesto cytowana recepta Alfreda Hitchcocka na mocny film.
Z katastrofg jest podobnie, najpierw dochodzi do
zaskakujgcego wydarzenia, a pdZiniej nastepuja jego
konsekwencje, przy stopniowo rosnacej Swiadomosci
powagi sytuacji. Czesto pierwszg reakcjg na to, co sie
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zarzgdzanie ryzykiem

wydarzylo, jest niedowierzanie. Bywaja proby odrzucenia
- na zasadzie ,,to nas nie dotyczy” - oraz szukanie winnego,
jakby to miato ztagodzié skutki katastrofy. O poprawie
sytuacji my§li sie w dalszej kolejnosci albo nie mysli sie
wcale. W sytuacji kryzysowej, tak jak w zwierciadle,
pojawig sie typowe dla ludzi zachowania - strach, gniew,
rezygnacja. Czesto nasuwajg si¢ pytania: ,co teraz
z nami bedzie?”. To oczywiScie bledna postawa. W takiej
sytuacji trzeba ,,schtodzi¢ umysty” i metodycznie wzig¢ sie
do pracy. Od wtasciwego przygotowania firmy na takie
zdarzenia czesto zalezy jej dalsze funkcjonowanie, dalszy
udziat w grze, kolejny akt.

Nasze zycie, nasz majatek
nasze pieniadze

Ratowanie wlasnego zycia to priorytet, o ktérym
nikomu nie trzeba przypominaé. Jezeli sa sprzyjajace
okolicznosci, jesli jest bezpiecznie, nalezy podjaé proby
ratowania naszego majatku. Moga to by¢ obiekty, maszyny
i urzadzenia, §rodki obrotowe, dokumenty czy tez
wszelkiego rodzaju no$niki danych. Jakiez byloby bowiem
zycie naszego antycznego bohatera bez dorobku jego zycia,
wszystkiego, co mial i co zapewnialo mu egzystencje?

Firma powinna posiadaé procedury umozliwiajgce
lub utatwiajace ratowanie swoich débr. Odpowiednie

przygotowanie, wiedza i mozliwo$ci techniczne moga
zapewni¢ skuteczng ochrone lub ewakuacje ruchomosci,
nie narazajac przy tym zycia i zdrowia pracownikéw.
Co i w jakiej kolejnosci ratujemy? Tu klucz wyboru bywa
rézny. O kolejnosci moze decydowaé warto$é maszyn
czy $rodkéw obrotowych, ich znaczenie dla firmy czy tez
mozliwo$ci techniczne i lokalizacyjne akcji ratowania.
Latwiej i szybciej jest ewakuowaé magazynowane
towary, na przyktad za pomocg wozkéw widtowych, niz
demontowa¢ linie produkeyjna.

Kontakt z widownia

Odpowiedni kontakt ze §wiatem jest niezwykle wazny dla
firmy, ktéra zmaga sie ze skutkami katastrofy. Sprawna
komunikacja to jeden z kluczowych aspektéw planéw
awaryjnych. Dopracowane komunikaty dla mediéw oraz
wzorowa wspOltpraca z dziennikarzami i partnerami
biznesowymi ograniczaja ryzyko negatywnego postrzegania
naszej firmy przez otoczenie zewngtrzne. Przesylanie
uspokajajacych komunikatéw powinno byé odpowiednio
przeéwiczone przez dzisiejszych aktoréw sztuki biznesu.
Dzieki nim mozemy zapobiec niepokojom i panice wsrod
wlascicieli, inwestoréw, kontrahentéw czy klientow.

Przygotowujac sie do tej sceny, nalezy réwniez pamietaé
o rodzinach naszych pracownikéw. Pytania nasuwajg
sie same. Kto powiadomi najblizszych pracownikéw
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poszkodowanych w wypadku? Prezes, dyrektor biura
HR czy moze bezpo$redni przetozony? I w jaki sposéb -
osobiscie, telefonicznie czy moze poczta elektroniczna? To
wyjatkowo delikatne zadanie, tylko nieliczni moga zostaé
»postaiicami ztych wiesci”.

Jak wynika z do$§wiadczefi w obszarze komunikacji, warto
mieé ,gotowce“ - przygotowane wcze$niej komunikaty,
formularze i ogloszenia, ktére mozna przekazaé
zainteresowanym stronom. Tworzenie tresci na goraco,
podczas kryzysu, jest zawsze klopotliwe. Dzialamy wtedy
pod presja czasu, w duzym stresie i czesto opierajac
sie na niezbyt precyzyjnych informacjach. Mozliwo§é
popetnienia btedéw w takich okoliczno$ciach jest duza,
o czym przekonalo si¢ wiele firm dotknietych katastrofa.

Nie ma czasu na dlugi antrakt

Kazdy dzien przerwy w dziatalno$ci powigksza nasz
rachunek strat, zar6wno bezpos$rednich jak i posrednich.
Straty z tego tytulu idg w miliony, czesto przekraczajac
nawet najbardziej odwazne przypuszczenia. Dlatego
hasto ,,kontynuowaé biznes za wszelka cene” przy$wieca
wszystkim specjalistom i ekspertom z obszaru zarzadzania
cigglo$cig dziatania, zaréwno w fazie przygotowywania
procedur awaryjnych, jak i podczas dziatafi w trakcie
kryzysu. Chodzi o to, by utrzymaé sie na powierzchni,
nie straci¢ klientéw i kontraktéw - po prostu przezyé.
Kontynuacja to najwazniejsze przeslanie zwigzane z tym
obszarem zarzadzania. Dlugie antrakty niech pozostang
atrybutem przedstawiefi teatralnych i koncertow
muzycznych.

Proba generalna

Pelny scenariusz, przygotowani aktorzy oraz dekoracje
irekwizyty nie gwarantujg sukcesu i burzy braw na widowni.
Naszemu bohaterowi najprawdopodobniej nie wszystko
pojdzie jak z platka. Znajac ztosliwo$¢ fatum, na horyzoncie
pojawia sie nieprzewidziane ktopoty. Dlatego niezwykle
istotne sg wszelkiego rodzaju proby i testy, ktére powinny
stal sie integralng czeScia reakcji na katastrofe. Testowanie
planéw cigglosci dziatania jest przedsiewzieciem dosé
skomplikowanym 1 czasochtonnym, poniewaz niezwykle
trudno zainscenizowa¢ sytuacje kryzysowa. Jest jednak
niezbedne, aby w przyszlosci unikngé przykrych
niespodzianek. Podobnie jak w przypadku préby
generalnej, ktora zawsze poprzedza przedstawienie.

25.999 ma chroni¢ miliony

Od potowy lat 90. ubieglego wieku rozpoczal sie
proces systematyzowania wiedzy z zakresu zarzadzania
ciggtoscia dziatania. W 1997 roku pojawily si¢ Zasady
dla Specjalistéw do spraw Planowania Cigglo$ci Dziatania
wydane przez Disaster Recovery Institute International.
Kilka lat poézniej Business Continuity Institute
opublikowal Dobre Praktyki, ktére z kolei staly sig
podstawa do stworzenia nowego standardu dotyczacego
ciggtosci dziatania (PAS 56 Guide To Business Continuity
Management) oraz ciggloSci serwisu informatycznego
(PAS 77 IT Service Continuity Management. Code
of Practice).
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W 2006 roku PAS 56 zostal zastapiony przez Brytyjski
Standard BS 25.999 Business Continuity Management.
Norma ta stanowi systemowe podej$cie do zarzadzania
ciagtoScig dzialania w oparciu o dotychczasowe
doswiadczenia i dobre praktyki. Przy jej opracowywaniu
brali udziat najlepsi specjaliSci reprezentujacy rozne
sektory gospodarki, dzigki czemu udalo si¢ ustanowié
i ujednolici¢ elementy procesu, zasady i terminologie
zarzadzania ciggloscia dzialania. Wiele wskazuje na to, ze
standard ten w najblizszym czasie moze stac sie zrédtem
wiedzy i inspiracji przy tworzeniu planéw cigglosci
dzialania w wielu firmach i organizacjach.

Szczesliwy epilog dla dobrze
przygotowanych

Mimo coraz lepszych i bardziej zaawansowanych metod
prognozowania i zabezpieczefi, nie ma mozliwosci
catkowitego wyeliminowania skutkéw katastrof
z naszego zycia. Takie zdarzenia byly i bedg mialy miejsce
w najblizszej przysztosci. Dlatego tylko odpowiednio
przygotowani menedzerowie, wyposazeni w wiedze,
umiejetnosci i skuteczne narzedzia moga pozwolic sobie na
odegranie kolejnego aktu, zmierzajac do udanego epilogu.
W przeciwnym razie mozemy uslysze¢ lament bohatera
nad ztym losem.

Czgsto stosowane akronimy

Business Continuity Management
BCM o ST .
(zarzadzanie cigglo$ciag dziatania)

Business Continuity Plan
BCP . P :
(plan ciaglosci dziatania)

Business Impact Analysis

B (analiza wptywu na dziatalnosc)

BS 25.999 Business Continuity Management
sktada si¢ z dwoch czesci:

Norma zastepujaca dokument
PAS 56, rodzaj kodeksu dobrych
praktyk w dziedzinie zarzadzania
ciagloscia dziatania (BCM).

W formie przewodnika zawiera
wytyczne i rekomendacje oraz
procesy, zasady i terminologie
BCM.

BS 25.999-1:2006
Business Continuity
Management.

Code of practice

Norma specyfikacyjna
przedstawiajaca wymagania
odnos$nie zarzadzania ciggloscia
dziatania (BCM) w organizacji.
Zawiera pakiet wytycznych

do uzytku wewngtrznego

i zewnetrznego, pozwalajacych na
okreslenie zdolnosci organizacji
do spetnienia kryteriéw prawnych,
oczekiwan klientéw oraz wymogéw
samej organizacji.

BS 25.999-2:2007
Business Continuity
Management.
Specification

Zbigniew Zyra
zbigniew.zyra@ergohestia.pl
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