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bezpieczenie sprzetu elektronicznego,

w ramach ktorego ubezpieczyciele proponuja,

objecie ochrong poza sprzetem elektronicznym,

takze no$nikéw danych oraz danych
(w tym oprogramowania), stanowi od lat standard rynkowy.
Jest to bardzo popularne ubezpieczenie znajdujace szeroki
krag odbiorcow. To zrozumiale, jesli wzia¢ pod uwage zakres
$wiadczonej przez ubezpieczycieli ochrony oraz znaczenie
sprzetu elektronicznego we wspdlczesnej dziatalnosci
gospodarczej.

Zastanowic¢ si¢ jednak nalezy, z czego wynika wspomniane
znaczenie sprzetu elektronicznego - w odniesieniu do
najpowszechniejszej grupy tego sprzetu, tj. szeroko
wykorzystywanych komputeréw osobistych.

Niezaleznie od nierzadko wysokiej wartoSci urzadzen
komputerowych, ktérych uszkodzenie, zniszczenie lub utrata
moze stanowi¢ o znacznej stracie majatkowej, o zasadnosci
stosowania komputeréw i ich przydatnosci decyduje fakt,
ze s3 one urzadzeniami stuzacymi do elektronicznego
przetwarzania danych. Danych, ktére w zaleznosci od
potrzeb uzytkownika zawierajg najrézniejsze informacje,
czesto kluczowe dla prowadzonej przez podmiot dziatalnosci,
bez ktérych prowadzenie dziatalnos$ci bytoby znacznie
utrudnione badZ wrecz niemozliwe.

W praktyce ubezpieczefi mozna zauwazy¢ jednak, ze
ubezpieczajacy skupiaja swojg uwage na zapewnieniu ochrony
ubezpieczeniowej dla przypadkéw wystapienia szkdd
materialnych w sprzecie elektronicznym, bagatelizujac
zapewnienie ochrony danych.

Natomiast, jak wskazuja przyktady szkéd, utrata danych
i koniecznos$¢ ich odtworzenia moga zadecydowaé
o poniesieniu kosztow znacznie przewyzszajacych wartos§é
sprzetu, jaki stuzyt do ich przetwarzania.

Nie sztuka jest
ubezpieczy( si¢, sztuka jest
ubezpieczy¢ si¢ dobrze

Stwierdzenie powyzsze stanowi ubezpieczeniowy
komunal, jednak jest bardzo trafne w przypadku
ubezpieczenia no$nikéw danych oraz danych. By dobrze
ubezpieczy¢ dane, nalezy uwzglednié nie tylko zakres
ochrony, ale takze odpowiednio wyznaczyé sume
ubezpieczenia.

Praktyka wskazuje, ze niezaleznie od powszechnosci
ubezpieczenia sprzetu elektronicznego wystepuja trudnodci
z prawidlowym wyznaczeniem sumy ubezpieczenia
nos$nikéw danych oraz danych.

Prawidlowym to znaczy takim, w wyniku ktérego zostanie
ona oszacowana na optymalnym poziomie. Przede
wszystkich pozwalajacym na pokrycie kosztéow
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odtworzenia no$nikéw i danych, ale jednoczesnie
niepowodujacym koniecznosci ponoszenia niepotrzebnych
kosztéw ubezpieczenia.

Jak zatem wyznaczaé sume ubezpieczenia no$nikoéw
danych oraz samych danych? Ogdlne warunki
ubezpieczenia mowig tylko, ze powinna ona stanowic
sume kosztow niezbednych dla odtworzenia nosnikow
danych oraz zapisanych na nich danych (w tym
oprogramowania), wyznaczong wedlug wielkosci
przewidywanej maksymalnej straty, jaka moze powstacd
w wyniku jednego zdarzenia. O ile wyznaczenie kosztéw
odtworzenia no$nikéw danych nie sprawia trudnosci
(jest to po prostu warto$¢ no$nikéw, np. dyskietek, plyt
CD, DVD itp.), to problemem bywa okreslenie kosztow
odtworzenia danych.

Szacujac koszt odtworzenia danych, przede wszystkim
powinno si¢ uwzglednié, jakie konkretnie koszty
ubezpieczyciele pokrywajg. W zaleznosci od postanowiefi
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majgtek

ogblnych warunkéw ubezpieczenia moga to by¢ (na
przykladzie ogblnych warunkéw ubezpieczenia wiodacych
ubezpieczycieli):

- koszt wprowadzenia danych lub programéw
z elektronicznego archiwum danych,

- koszt wprowadzenia danych lub programéw
z oryginalnych programéw lub dokumentéw dostepnych
ubezpieczajagcemu,

- koszt odtworzenia lub wprowadzenia (zainstalowania)
systeméw lub standardowych programow.

Scenariusze szkody

Majac taka swiadomos$é, nalezy uwzglednié przewidywany
scenariusz szkody, jej rozmiar fizyczny i okresli¢ nosniki
danych oraz dane, jakich moze ona dotyczy¢.

Bezwzglednie trzeba takze wzia¢ pod uwage sposob,
w jaki dane beda po szkodzie odtwarzane. Mozna tu
przyjaé zalozenie wystepowania dwéch sposobow
odtwarzania danych.

Pierwszy, w ktorym konieczne bedzie ponowne
wprowadzenie do systemu komputerowego informacji
zawartych w papierowych dokumentach; z sytuacjg taka
bedziemy mieli do czynienia, gdy uszkodzony lub utracony
zostal nosnik stuzacy do przechowywania danych
(oprogramowania) poza biezaca eksploatacja (np. plyty
CD ze zarchiwizowanymi danymi oraz zawierajace wersje
zroditowe, instalacyjne oprogramowania) lub gdy w ogdle
w przedsiebiorstwie nie prowadzono archiwizacji danych

elektronicznych.

Drugi, gdzie przedmiotem szkody jest nosnik, na ktérym
znajduja sie¢ dane i oprogramowanie na biezgco
eksploatowane (np. dysk twardy komputera zawierajacy
aktualne dane i skonfigurowane oprogramowanie), zas$
odtworzenie danych bedzie polegalo na ponownym
zainstalowaniu oprogramowania z posiadanych przez
uzytkownika wersji instalacyjnych oraz skopiowaniu do
systemu informacji zgromadzonych w elektronicznym
archiwum danych (na dyskietkach, ptytach CD itd.).

W zaleznosci od tego, ktéry ze scenariuszy odtwarzania
danych trzeba bedzie zastosowaé, inny bedzie zakres
czynnos$ci oraz rodzaj materialéw niezbednych dla
przywrocenia stanu sprzed szkody, a zatem ich wartos¢.

Przy czym oczywiste jest, ze o wysokoSci kosztow
odtworzenia bedzie decydowal takze m.in. rozmiar
szkody, ktéry moze byé ograniczony np. ze wzgledu na
terytorialne rozproszenie no$nikéw - to znaczy szkoda
zostang dotkniete jedynie dane przechowywane w jednej
lokalizagji, za$ nienaruszone pozostang ich kopie w innych
miejscach (np. w oddziatach firmy na terytorium kraju).

Jakie koszty uwzgledniac?

Najczesciej popelnianym w praktyce btedem jest
ograniczanie sumy ubezpieczenia do kosztéw odtworzenia
standardowych systeméw, bez uwzglednienia danych
specyficznych dla konkretnego przedsigbiorcy. Chodzi
mianowicie o elektroniczne ujecie prowadzonej przez
niego dziatalno$ci - w duzym stopniu niepowtarzalnej,
wlasciwej tylko jemu, bo wypracowanej przez niego
w ciggu dotychczasowej aktywnosci biznesowe;.




Zakladam, ze nie jest to dzialanie celowe, a jedynie btad
wynikajacy z nieuS§wiadomienia sobie tego istotnego
rozréznienia.

Z kolei w wyznaczaniu kosztéw niezbednych dla
przywrdcenia w oprogramowaniu stanu sprzed szkody
nieprawidtowe wydaje si¢ by¢ okre$lanie sumy
ubezpieczenia na podstawie wartos$ci ksiegowej
oprogramowania (zgodnie z ewidencjg Srodkow trwatych)
lub wartosci fakturowe;.

Niemalze na pewno mozna przyjaé, ze tak wyznaczona
suma ubezpieczenia bedzie niewtasciwa.

Zbyt wysoka w przypadku, gdy koszty odtworzenia
ograniczg si¢ do niewygdrowanych kosztéw ponownego
zainstalowania standardowego oprogramowania na dysku
twardym komputera (czego moze zwykle dokonaé nawet
osoba posiadajgca podstawowa wiedze o komputerach,
dzigki pomocy tzw. instalatoréw, czyli aplikacji
prowadzacych uzytkownika przez proces instalacji
oprogramowania).

Bedzie tak rowniez wtedy, gdy utraciliSmy wersje
instalacyjng programu, a jej odtworzenie sprowadzi sie
do uzyskania od producenta oprogramowania nowej
kopii w miejsce utraconego no$nika (dzieje si¢ tak, gdy
mamy do czynienia nierzadko z bardzo drogim
specjalistycznym oprogramowaniem, ktorego producent
udostepnia kopie utraconej przez legalnego uzytkownika
wersji instalacyjnej programu po koszcie nowego no$nika
i przesylki).

Zbyt niska sumg ubezpieczenia okaze si¢ natomiast, jesli
warto$¢ ksiegowa nie uwzgledni najczesciej wysokiego
kosztu ponownego zakupu, a nastepnie zainstalowania

i skonfigurowania skomplikowanego systemu
operacyjnego przez wyspecjalizowanego informatyka.

Warto w tym miejscu wspomniec o szczegdlnych zasadach
odtworzenia oprogramowania produkgji firmy Microsoft,
dla ktérego koszt odtworzenia w przypadku zniszczenia
lub utraty nosnika z wersja instalacyjng odpowiada
praktycznie kosztowi nabycia nowego oprogramowania.

Powr6émy jednak do odtworzenia danych niebedacych
oprogramowaniem. Wyznaczajac koszty odtworzenia
danych z dokumentéw, nalezy uwzglednié catkowitg
ilos¢ odtwarzanych danych, koszt pracy oséb
wprowadzajacych dane oraz efektywnos¢ ich pracy.
Oczywistym jest, ze ilo$¢ danych, jaka moze zostacd
w okreSlonym czasie wprowadzona, zalezy od sprawnosci
0s6b wykonujacych te czynnosci oraz od konstrukeji
interfejsu systemu, do ktérego dane s3 wprowadzane.
Dlatego tez parametry te zawsze trzeba ocenid
indywidualnie.

W przypadku odtwarzania danych z elektronicznego
archiwum danych mozna przyjaé, ze koszt odtworzenia
bedzie odpowiadat kosztowi pracy administratora systemu
komputerowego, dla ktorego jest to w zasadzie czynno$¢
rutynowa.

Powyzsze rozwazania nie sg uniwersalng recepta na
prawidlowe okreslanie wysokosci sumy ubezpieczenia
w omawianym ubezpieczeniu. Nie wyczerpuja one tego
ciekawego zagadnienia. Maja jedynie zwrdci¢ uwage na
te problematyke i zacheci¢ do refleksji nad nig. Jest ona
bowiem bardzo aktualna!
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