Pomieszczenia

kluczowe
pod ochrong
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W nowoczesnej gospodarce

najwazniejsza jest informacja.
Coraz czgSciej o istnieniu
przedsiebiorstwa decyduje
stopien wykorzystania

nowoczesnych technologii.
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w Grupie Ergo Hestia od 1994 roku.

zisiaj trudno jest sobie wyobrazi¢ prace bez

komputera lub urzadzefi posiadajacych uktady

scalone. Z duza odpowiedzialno$cia mozna

stwierdzié, ze uktady scalone - ich podstawowe
elementy - zdominowaly nasze zycie prywatne i zawodowe.
Obecnie towarzysza nam w zasadzie wszedzie, poczawszy od
bardzo popularnych pendrive'6w, wszechobecnych telefonéw
komoérkowych, aparatéw cyfrowych, czy pecetow, a skoficzywszy
na zaawansowanych technologicznie serwerach wykonujacych
skomplikowane operacje logiczne. Coraz czgsciej o istnieniu
przedsigbiorstwa decyduje stopiefi wykorzystania nowoczesnych
technologii. Informacje, a co za tym idzie i wiedza, przetwarzane
sg w taki sposob, aby stworzy¢ jak najlepszy i najbardziej
konkurencyjny produkt.

Nie u$wiadamiamy sobie tego na co dziefi. Gdy na przyklad
chcemy wysta¢ e-maila czy skorzystaé z wyszukiwarki
internetowej, zawsze uzywamy co najmniej jednego serwera.
Podobnie w przypadku skomplikowanych systeméw sterujacych
duzg liczbg proceséw technologicznych z zastosowaniem
automatyki przemystowej. Mato kto zastanawia si¢ nad tym,
gdzie znajduje si¢ ,serce” systemu oraz jak przebiega transmisja
informacji. Najwazniejszy jest postawiony cel, czyli to, co
zamierza si¢ osiaggnac.

Co to sa pomieszczenia kluczowe?

W kazdym nowoczesnym przedsigbiorstwie istnieje jedno lub
kilka miejsc odpowiedzialnych za wszelkie czynnos$ci zwigzane
z procesami cyfrowego ,,obrabiania” informacji. Sg to wszelkiego
rodzaju serwerownie, sterownie, nastawnie, centrale telefoniczne
itp. Potgczenie z nimi istnieje za pomocy sieci transmisyjnej,
ktéra tloczy sie informacje do systemu.

Na catym globie znajduja si¢ miliony takich kluczowych
pomieszczen: przede wszystkim serwerowni i central
telefonicznych - zlokalizowanych w lepiej lub gorzej
zabezpieczanych pomieszczeniach. Codziennie s3 one narazone

7




Mmajgtek

W kraju spotyka si¢ firmy, ktérych wszelkiego rodzaju serwerownie,

sterownie, nastawnie oraz centrale telefoniczne zabezpieczone sg

zgodnie z najlepszymi swiatowymi standardami, gdzie poziom

Swiadomosci menedzerow IT jest bardzo wysoki.

na rézne rodzaje ryzyka (np. pozar, kradziez, zalanie,
przepiecie itp.), powodujace znaczne szkody.

Brak odpowiednich zabezpieczen lub ich nieodpowiednie
stosowanie w najlepszym przypadku uniemozliwi nam
wyslanie e-maila, w gorszym wstrzyma procesy produkeyjne,
skutkujace na przyklad brakiem energii elektrycznej
w gniazdkach naszego mieszkania. W wydawaloby sie
najgorszym dla nas razie - uniemozliwi przeprowadzanie
transakgji finansowych i to akurat w momencie dokonywania
przelewu w celu oplacenia naszej wymarzonej podrozy
w systemie Last Minute w Bory Tucholskie lub romantycznej
kolacji w restauragji przy plazy w Sopocie. Niezbyt przyjemna
perspektywa!

Dlatego warto przez chwile zastanowic sig, jak winny byé
zabezpieczane pomieszczenia ze sprzetem elektronicznym
o znacznej wartosci, odpowiedzialnym za wykonywanie
czynno$ci i proces6w o zywotnym znaczeniu dla
przedsigbiorstw.

Artykut niniejszy koncentruje si¢ na problemach zwigzanych
z ochrong sprzetu w sensie fizycznym, pozostawiajac ochrone
sieci i oprogramowania, ktéra jest odrebng kwestia.

Swiadomosé menedzerow IT

Dotychczasowe doS§wiadczenia zwigzane z oceng ryzyka
pozwalajg na twierdzenie, ze poziom stosowanych
zabezpieczen jest rozny, ale przewaznie powigzany ze
$wiadomoscig zagrozen wérdd oséb odpowiedzialnych za
procesy IT. Nie nalezy takze zapominaé o aspektach
finansowych, odgrywajacych decydujaca role przy
podejmowaniu decyzji o inwestycjach w $rodki
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bezpieczenstwa. Niemniej i tu wystepuja liczne przypadki
dziatan, zaskakujacych i jednocze$nie trudnych do
racjonalnego wytlumaczenia.

W kraju sg firmy, ktorych serwerownie, sterownie, nastawnie
oraz centrale telefoniczne zabezpieczone sa zgodnie
z najlepszymi S§wiatowymi standardami, a poziom
$wiadomosci menedzeréw IT jest bardzo wysoki. Zdarza
si¢ jednak, ze pomieszczenia ze sprzgtem komputerowym
odpowiedzialnym za funkcjonowanie calych organizméw
gospodarczych nie majg zadnych zabezpieczen,
(np. przeciwpozarowych) lub te, ktore posiadaja sa
nieodpowiednie dla rodzaju chronionego majatku. Taki
widok budzi groze. Zdarza sie, ze kierownictwa firm nie
zdaja sobie sprawy z braku dobrych zabezpieczen i dopiero
powstate szkody weryfikuja te wiedze. Zaistnialte zdarzenie
spowodowaé moze czeSciowe lub catkowite wstrzymanie
proceséw produkcyjnych. A przecietnemu czlowiekowi
ujawni si¢ to np. w momencie, gdy nie bedzie mogl wyptacié
pienigdzy z bankomatu lub nie bedzie dzialata jego karta
kredytowa. Otrzymany woéwczas oficjalny komunikat
potwierdzi zerwanie tacznosci ze Zrédtem przetwarzajacym
informacje.

Historia o tym, jak proszkiem
gaszono serwery

Znany jest przypadek szkody, do ktorej doszto kilka lat
temu, a ktorg spowodowaty niewlasciwie dobrane urzadzenia
gasnicze. Zabezpieczaly one nowo zbudowang serwerownie
jednej z najwigkszych instytucji finansowych w kraju.
W firmie tej, ktorej dziatalno$é wspierana jest w znaczacej
mierze przez systemy informatyczne, serwerownie - ktora
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miata obstugiwac najwazniejsze procesy - zabezpieczono
bowiem stalymi urzadzeniami ga$niczymi aerozolowymi,
inaczej proszkowymi. Ich charakterystyczna cecha jest
wytwarzanie wysokiej temperatury podczas dziatania, nawet
rzedu kilkuset stopni. Dzieki temu mozliwe jest wydostanie
sie - wskutek wybuchu materiatu zapalajacego - srodka
gasniczego do chronionej atmosfery. Uruchamianie systemu
odbywa si¢ automatycznie, po ,zauwazeniu” dymu przez
czujki.

Serwery nie byly jeszcze wlaczone do systemu firmy. Trwato
wgrywanie programéw ,,produkcyjnych”. Kwestig kilku dni
byta synchronizacja odpowiednich aplikacji. Serwery
pracowaly przez caly czas, oswajajac sie z wiedzg
wpompowang wczesniej w postaci program6w. Pewnej nocy,
w czasie weekendu, gdy w pomieszczeniu nie byto nikogo,
czujki wykryly dym, wydobywajacy sie prawdopodobnie
z tlacego sie przewodu zasilajgcego sprzet. Nastgpilo
przekazanie sygnatu do centralki obstugujacej urzadzenia
gasnicze, a nastepnie rozpoczeto sie odliczanie. System
gasniczy skonfigurowano bowiem w taki sposob, by po
wykryciu dymu przez czujki nie nastepowalo natychmiastowe
uruchamianie urzadzen. Czas zwloki umozliwial ewakuacje
0s6b pracujacych w pomieszczeniu, a ochroniarzom pozwalat
na dotarcie do pomieszczenia i sprawdzenie, co si¢ faktycznie
stalo. Przy drzwiach wejSciowych zamontowany byl przycisk
pozwalajacy na wylgczenie systemu po stwierdzeniu
fatszywego alarmu. Po uplywie czasu przeznaczonego na
sprawdzenie pomieszczenia (i ewentualng ewakuacje),
urzadzenia ga$nicze uruchomity sie. Z agregatéw wydostat
si¢ proszek, tworzac w powietrzu gesta zawiesing. Przy okazji
- podczas wypierania $rodka gasniczego z agregatéw
- temperatura w pomieszczeniu znacznie si¢ podniosta.
Po zakofczeniu ,akeji gasniczej” pracownicy firmy, zwiedzajac
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pomieszczenie stwierdzili, ze proszek spenetrowal doktadnie
wnetrze serwerOw, czynigc spustoszenia wszedzie tam, gdzie
byty elementy ruchome. Szczegdlnie dotyczyto to twardych
dyskow, ktore si¢ ,zatarly”. Temperatura w pomieszczeniu
byta tak wysoka, ze czujniki temperatury zamontowane
w serwerach odlaczyly napiecie przy ok. 100°C.

Obrazowo, w pomieszczeniu tym, wygladato jak w mlynie,
gdzie maka sypie si¢ na posadzke, zamiast do workdow.
Warto$¢ uszkodzonego sprzetu osiagneta kwote kilkunastu
milionéw zlotych. Za szczescie w nieszczeSciu mozna uznaé
fakt, ze serwery nie byly w pelni wlaczone w system
przedsiebiorstwa. A gdyby opisane zdarzenie powstato
w ciggu normalnego dnia pracy, w godzinach 10.00-15.00,
w szczytowym okresie ,,produkeji” przedsiebiorstwa? Biorac
pod uwage znaczacy udzial firmy w krajowym rynku ustug
finansowych, klienci - delikatnie rzecz ujmujac - byliby co
najmniej rozczarowani. Tak powazne straty, zwigzane
z kilkugodzinng przerwa w podstawowej dziatalnos$ci
przedsiebiorstwa, bytyby trudne do oszacowania. Mozna
postawi¢ pytanie: dlaczego zatem zdecydowano si¢ na taki
system? Odpowiedz lezy jedynie w sferze domystow,
a zartobliwie rzecz ujmujac, jak napisat Horacy ,,Quandoque
bonus dormitat Homerus” (w wolnym tlumaczeniu: czasami
i ludzie wielcy maja chwile stabosci).

Kluczowe pytania

Aby uniknaé uszkodzen lub powaznego zniszczenia sprzetu
elektronicznego zainstalowanego w serwerowniach,
sterowniach i nastawniach, nalezy wnikliwie rozwazy¢
mozliwe do zastosowania zabezpieczenia. Ponizej
przedstawiona jest grupa zdarzefi, przed ktérymi moze by¢
chroniony sprzet. Ograniczona zostala grupa zagrozen
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zwigzanych z takim ryzykiem, jak pozar i szeroko rozumiane
kradzieze (wtamanie i wszelkie inne formy wandalizmu).
Bardzo istotna jest rowniez ocena warto$ci chronionego
majatku oraz jego znaczenia dla organizmu firmy, czyli
odpowiedzi na pytania:

1) Jaka jest warto§¢ odtworzeniowa chronionego majatku,
tzn. ile bedzie kosztowal zakup nowego sprzetu o takich
samych parametrach?

2) Czy czynnosci i procesy realizowane przez ten majatek
wlaczone sa w zasadniczy ,krwioobieg” przedsiebiorstwa?
3) Czy, w przypadku uszkodzenia lub zniszczenia tego
majatku, przedsiebiorstwo bedzie funkcjonowato bez
wiekszych zaktécen i przerw?

Ocena taka jest niezbedna, by unikngé sytuacji, w ktorej
cena montazu systemow zabezpieczajacych przekraczataby
warto$¢ i znaczenie chronionego majatku.

Pozar

Dla szacowania poziomu zagroze pozarowych potrzebne
jest okreslenie prawdopodobnych, mozliwych szkéd. Duze
zagrozenie pozarem stwarzaja, miedzy innymi, tworzywa
sztuczne stanowigce element izolacji przewoddw, kabli,
plytek drukowanych. Nie bez wptywu na wzrost zagrozenia
pozostaje np. sktadowanie w opisywanych, newralgicznych
pomieszczeniach papieru - na przyklad pustych kartonéw

Dla lepszego wyobrazenia dziatania temperatury i wilgoci
na sprzet elektroniczny warto przytoczy¢ graniczne wielkosci
tych parametréw, przy ktérych juz nastepuje uszkodzenie
sprzetu:

- temperatura ok. 66°C:

wg NFPA 75 Standard for the Protection of Electronic
Computer/Data Processing Equipment Protection Standard,
2003 Edition,

- temperatura ok. 70°C i wilgotnoé¢ ok. 85%:

wg norm europejskich - EN1047, dla infrastruktury
informatycznej - test wedtug normy DIN 4102 F 90.
Znajac wartos¢ sprzetu, jego znaczenie dla firmy oraz wielko$é
temperatury, przy ktorej nastepuje uszkodzenie sprzetu,
wypada zastanowié sie nad tym, jakie zabezpieczenia
(i czy w ogole) mozna stosowad, aby go jak najlepiej chronié.

Upraszczajac, w ocenie technicznej ryzyka, zabezpieczenia
dzielimy na: konstrukcyjne, techniczne, organizacyjne.
Przepisy panstwowe w niewielkim zakresie stawiaja
wymagania pomieszczeniom ze sprzetem elektronicznym
o znacznej warto$ci. Jedynie Rozporzadzenie MSWiA
z 16 czerwca 2003 roku (Dz. U. nr 121, poz. 1138) wspomina
o tym problemie i to do§¢ powierzchownie.

Wszelkie, ponizej opisane rozwazania, opierajg si¢ na
stosowanych standardach $wiatowych oraz na powszechnie

po sprzecie czy dokumentow.

ZABEZPIECZENIA
KONSTRUKCY]JNE

Pierwsza podstawowa zasada: pozar
z zewnatrz nie moze przenie$¢ si¢ do
pomieszczenia ze sprzetem elektronicznym.
Dlatego tez Sciany i drzwi musza posiadac
odpowiednig klase odpornosci ogniowej,
zapewniajacg przez okreSlony czas
nieprzenikanie powstajacych podczas pozaru:
energii cieplnej i dymu. Wszelkie przejScia
przewodow przez Sciany takze muszg byé
odpowiednio uszczelnione (musza posiadaé
te sama odporno$¢ ogniowa, co $ciana).

Dotychczas znane sa dwa przypadki
z elektrowni krajowych, gdy pozar
z sasiadujacych pomieszczen, przeniost sie
przez nieszczelne otwory w $cianach
i stropach do wnetrza nastawni
(pomieszczenie, z ktdrego steruje si¢ praca
kotla i turbozespotu wytwarzajacego energie
elektryczng). Efektem bylto catkowite jej
zniszczenie i jednoczesne wstrzymanie pracy
obstugiwanych blokéw energetycznych.
Stowem - nastgpita przerwa w produkgji
energii elektrycznej.

Wracajac do zabezpieczefi konstrukceyjnych,
zgodnie z warunkami amerykariskiej normy
NFPA 75 Sciany i drzwi serwerowni, sterowni
oraz wszelkich podobnych pomieszczeni
powinny posiadaé¢ minimalng klase
odpornosci ogniowej na poziomie 60 minut.
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Oznacza to, ze wykona¢ je nalezy z takich
materialéw, aby promieniowanie cieplne
i produkty spalania w czasie 60 minut
w warunkach normowych (badawczych) nie
mogly przez nie przechodzi¢ i zapewniaty
pelng izolacje. Inne wymagania stawiane
przez najwicksze firmy reasekuracyjne
okreslaja, ze Sciany serwerowni powinny by¢
wykonane z zelbetonu o grubosci minimum
10 cm. Kolejnym zabezpieczeniem przed
rozprzestrzenieniem si¢ ognia z sasiednich
pomieszczen, jest montaz klap
przeciwpozarowych w kanatach
wentylacyjnych.

Gdyby we wspomnianych elektrowniach
nastawnie posiadaly odpowiednie
zabezpieczenia konstrukeyijne, a przynajmniej
przejscia kabli i przewodow przez $ciany
i stropy bylyby wiasciwie uszczelnione, nie
dosztoby do ich catkowitego zniszczenia i co
za tym idzie, elektrownie pracowalyby bez
wigkszych problemoéw. Straty samego
zniszczonego i uszkodzonego majatku
opiewaly na kwote kilkudziesigciu milionéw

ztotych.

Na jaka kwote wyceni¢ mozna by wykonanie
wiasciwych zabezpieczen otworéw w $cianach
wymienionych nastawni? Moze dwa, trzy,
cztery, a maksymalnie do pigciu tysigcy
zlotych? Taka kwota to zaledwie utamek
srodkéw finansowych, ktore pochtoneta
odbudowa i odtworzenie wyposazenia
nastawni.

znanych zasadach tzw. dobrej praktyki technicznej.

W krajowych elektrowniach, w ciggu
ostatnich dziesigciu lat, przeprowadzono
znaczace modernizacje, ktore obejmowaly
przede wszystkim urzadzenia wytworcze -
turbozespoly i kotly. Efektem tego, byto
wprowadzanie na szerokg skale automatyki
pomiarowej i systemowej, W oparciu
o cyfrowe przetwarzanie danych, skupione
w nastawniach.

W wigkszosci przypadkéw, po modernizacii,
pomieszczenia nastawni pozostawaly na
dotychczasowym miejscu w budynku
gléwnym, w poblizu turbozespoléw, gdzie
powazne zagrozenie pozarem stwarza
zgromadzony w ogromnych ilosciach
(przynajmniej kilkadziesiagt ton na jeden
turbozespot) olej, niezbedny do celéw
technologicznych.

W pomieszczeniach nastawni zamontowano
sprzet komputerowy do sterowania
i analizowania pracy zainstalowanych
urzadzen. Brak poprawy bezpieczefistwa
konstrukcyjnego pomieszczen nastawni, to
nie tylko wspomniane juz otwory na przejscia
instalacji przez Sciany i stropy, ale takze okna
wychodzace do maszynowni, gdzie stosowany
jest olej - okna posiadaja szyby zwykle,
bezklasowe z punktu widzenia bezpieczefistwa
pozarowego.

Zdarza sie, ze drzwi prowadzace
z maszynowni do nastawni sa réwniez
wzwykle”, czyli niezapewniajace odpowiedniej
odpornosci ogniowej. Zgromadzony za nimi
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majatek, ktorego warto$é szacowana jest
$rednio na kilkanascie do kilkudziesieciu
milionéw ztotych, ma zywotne znaczenie dla
elektrowni. Dla poréwnania sytuacji -
wyobrazmy sobie serwerowni¢ banku,
w ktérym posiadamy rachunek osobisty.
Serwerownia obstugujaca nasze karty platnicze
przez szybe sasiaduje z przepompownia paliw.
Dodatkowo przepompowywanie odbywa si¢
w sasiedztwie rurociaggdw, nagrzanych do
temperatury kilkuset stopni Celsjusza, a kazdy
wyciek paliwa z instalacji spowoduje pozar.

Skad zatem taka, rzec mozna, niefrasobliwos¢
w zabezpieczaniu wspomnianych nastawni?
Zapewne wynika ona z przywigzania
niektérych menedzeréw IT jedynie do
wymagan przepisow pafistwowych, bez
uwzgledniania specyfiki branzy.

Jezeli, zgodnie z krajowymi przepisami, nie
ma koniecznosci odpowiedniego wydzielania
przeciwpozarowego nastawni od
maszynowni, to kwestia ta nie jest
przedmiotem szczegdlnych analiz, a zakres
modernizacji pomieszczenia sprowadza si¢
do wyréwnania podlogi i pomalowania $cian
oraz wymiany szyb na nowe w przypadku,
gdy stare byly popekane.

Ile kosztowatoby odpowiednie wydzielenie
przeciwpozarowe nastawni? Maksymalnie
od kilkunastu do kilkudziesieciu tysiecy
zlotych, czyli nieporéwnywalnie mato
z catkowita modernizacja bloku rzedu
minimum kilkudziesieciu milionéw zlotych.
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ZABEZPIECZENIA
TECHNICZNE

Ten rodzaj zabezpieczen obejmuije sygnalizacje
pozarow3 i urzadzenia gasnicze.

Sygnalizacja pozarowa w opisywanych
pomieszczeniach opieraé si¢ moze na
»tradycyjnych” czujkach dymu. Jednak nalezy
zwréci¢ uwage na ciagly cyrkulacje powietrza
W typowej serwerowni, zwigzang
z koniecznoscig chtodzenia dyskow
i procesorow. Krazace w pomieszczeniu
powietrze, w znacznym stopniu moze
rozrzedza¢ dym i jego w miare szybkie
»zauwazenie” przez ,tradycyjnie” stosowane
czujki moze zostaé op6znione.

Dlatego bardziej zaawansowane systemy
sygnalizacji analizuja w sposéb ciagly sktad
powietrza i moga wykry¢ najmniejsze czgsei,
znajdujacego si¢ w nim dymu. Ich dziatanie
polega na zasysaniu powietrza zarowno
z szaf serwerdw, jak i z calego pomieszczenia.
Alarmowanie, czyli informowanie
o wykryciu pozaru oraz uruchomienie -
przyktadowo - urzadzefi gasniczych, jest
kwestiag odpowiedniej konfiguracji calego
systemu, zaréwno dla sygnalizacji na bazie
czujek ,tradycyjnych”, jak i urzadzen
zasysajacych.

Nastepna grupa zabezpieczen technicznych
to stale urzadzenia gasnicze. Podstawowym
warunkiem, jaki musi zosta¢ spetniony przy

wyborze $rodka gasniczego jest brak cech
fizycznych i chemicznych negatywnie
oddziatywujacych na chroniony majatek.
Inaczej rzecz ujmujac, zastosowany do
gaszenia sprzetu elektronicznego Srodek
gasniczy nie moze zniszczy¢, a nawet
uszkodzié zabezpieczanych urzadzeni.

Wyobrazmy sobie polewanie woda ptongcego
komputera lub uzycie proszku gasniczego.
Zaréwno w pierwszym, jak i w drugim
przypadku, skutkiem akcji gasniczej bedzie
zniszczenie sprzetu. Istota mozliwych do
zastosowania Srodkéw gasniczych musi byé
obnizenie, przez okreSlony czas (wlasciwy
dla danego $rodka gasniczego), stezenia tlenu
do poziomu okoto 13-14 procent, przy
ktorym to proces spalania zostanie przerwany.

Dlaczego sprawa utrzymywania stezenia
srodka gasniczego przez okreSlony czas jest
tak istotna? Obowigzujace normy zakladaja,
ze - przyktadowo - centrale telefoniczne lub
inne wazne serwerownie w czasie pozaru
beda pracowaly w systemie cigglym, stanowiac
tym samym potencjalne zrédlo pozaru
wtérnego, za$§ utrzymanie obnizonej
zawartosci tlenu ma takiemu pozarowi
zapobiec.

Kolejnymi waznymi cechami $rodkéw
gaSniczych sg rowniez: efekt fizycznego
pochtaniania ciepta i chemicznego
oddzialywania na ptomien.

Dotychczas do ochrony sprzetu
elektronicznego powszechnie stosowano
halony - Srodki gasnicze oparte na zwigzkach
chloru, fluoru, bromu lub jodu. Istotg ich
dziatania jest wchodzenie w reakcje
z plomieniem. Skuteczno$¢ tych srodkdw jest
bardzo wysoka, jednak posiadaja negatywna
ceche - pochtaniaja ozon zawarty
w atmosferze, przyczyniajac si¢ do wzrostu
efektu cieplarnianego. Polska w 1990 roku
podpisata - podobnie jak inne kraje - Protokot
Montrealski i zobowigzata si¢ do wycofania
halonéw.

Zostaly one zastapione przez
chlorowcopochodne, tzw. zamienniki
halonéw - posiadajace jednak sporo cech
wspolnych z halonami - oraz gazy obojetne
tj. Srodki zawierajace, jako gtéwny sktadnik,
jeden lub wiecej gazéw takich, jak: hel, neon,
argon lub azot. Sktadnikiem dodatkowym
gazéw obojetnych moze by¢ dwutlenek wegla.
Przy projektowaniu statych urzadzen
gasniczych wykorzystuje si¢ doswiadczenia
zawarte w normach:

-1SO 14520: 1-15 Gaseous fire - extinguishing
systems - Physical properties and system design,
- NFPA 2001 Standard on Clean Agent Fire
Extinguishing Systems 2000 Edition.

Dysze, z ktérych wydobywa si¢ gaz gasniczy
moga znajdowaé si¢ bezposrednio
w pomieszczeniu, jak i pod podniesiong
podlogg oraz ponad podwieszonym sufitem.
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majgtek

Dodatkowo, w celu unikniecia zniszczenia
sprzetu komputerowego wskutek
nadmiernego wzrostu cisnienia,
w pomieszczeniu montuje si¢ klapy
odciazajace, ktore ,wyprowadzaja” czesé
ci$nienia na zewnatrz.

Jak juz wspomniano, najwazniejsza cecha
stosowanych srodkéw gasniczych powinno
by¢ niedoprowadzenie do uszkodzenia lub
zniszczenia sprzetu elektronicznego. Powracajac
zatem do opisanego wczesniej przypadku
pozaru w serwerowni zabezpieczonej statymi
urzadzeniami gasniczymi aerozolowymi, inaczej
proszkowymi, nalezy z cala stanowczoscia
podkreslié, ze zastosowanie proszku - substangji
bardziej rozdrobnionej niz maka - do gaszenia
komputeréw i wszelkiego rodzaju sprzetu
elektronicznego jest niewlasciwe.

Wielokrotnie w odwiedzanych serwerowniach,
mozna bylo zauwazy¢ gasnice proszkowe
stojace w poblizu drzwi, stuzace do gaszenia
pozaréw typu A, B, C (A - ciala stale
pochodzenia organicznego, tj. drewno, papier,
tworzywa sztuczne itp.: B - ciecze palne;
C - gazy palne). Na pytanie o to, kto polecit
postawienie takiej gaS$nicy akurat
w takim miejscu, z reguly pada odpowiedz -
wstrazak”. Przekazanie osobie obstugujacej
sprzet elektroniczny, przewaznie
informatykowi, szczegélowych informacji
o zasadach dziatania proszku gasniczego,
powodowalo zrozumienie niszczycielskiego
jego dzialania. Nie skutkowalo jednak zmiana
srodka gasniczego.

Bioragc pod uwage znaczne koszty
zainstalowania statych urzadzen gasniczych,
nalezy rozwazyé, jakie techniczne
zabezpieczenia przeciwpozarowe mozna
stosowa¢ w mniejszych serwerowniach lub
w pomieszczeniach ze sprzetem elektronicznym
o mniejszej wartosci i znaczeniu, w ktorych
montaz stalych urzadzeni gasniczych jest
nieuzasadniony z ekonomicznego punktu
widzenia.

v

Na rynku polskim pojawily si¢ juz gasnice
zawierajace chlorowcopochodne. Istniejg
tez gasnice z dwutlenkiem wegla. Przed jego
uzyciem nalezy jednak uwzglednié, co moze
sie staé, jesli gaz schtodzony do temperatury
kilkunastu stopni Celsjusza ponizej zera
dostanie si¢ na rozgrzane elementy
komputera, a w szczegdlnosci na gniazda
zaciskowe procesora. Nastapi wowczas
skroplenie wody z powietrza, co
doprowadzi¢ moze do zwarcia na zaciskach,
a w dalszej konsekwencji do uszkodzenia
procesora.

Reasumujac, tam gdzie jest to konieczne,
nalezy stosowac state urzadzenia gasnicze,
bazujace najlepiej na gazach obojetnych lub
na chlorowcopochodnych. Natomiast tam,
gdzie nie jest to ekonomicznie uzasadnione,
powinno stosowac si¢ gasnice zawierajace
chlorowcopochodne. W ostatecznosci mozna
umiescié¢ gasnice z dwutlenkiem wegla.

ZABEZPIECZENIA
ORGANIZACY]JNE

Zabezpieczenia organizacyjne to przede
wszystkim znajomo$¢ zasad dziatania
systemOw bezpieczenistwa przez obstuge
i ochrong. Czynnik ludzki niejednokrotnie
jest najstabszym ogniwem catego systemu
szeroko rozumianego bezpieczenstwa.

Wielokrotnie mozna spotka¢ w réznych
firmach ochroniarzy, ktérzy nie maja
podstawowego pojecia o obstudze urzadzen
przeciwpozarowych i przeciwkradziezowych.

Zdarza sig, ze problemem jest zwykle
alarmowanie, za pomoca telefonow, strazy
pozarnej lub policji. Bywa i tak, ze
ochroniarze strzegacy wielomilionowych
majatkéw przychodza do pracy, aby
wypoczaé. Sytuagje takie zdarzaja si¢ jednak
coraz rzadziej - rosng wymagania oraz nadzor
ze strony wiascicieli firm.

Aspekty organizacyjne, zwigzane
z bezpieczefistwem, to takze utrzymywanie
odpowiedniego poziomu porzadku
w omawianych pomieszczeniach. Nierzadko
serwerownia stuzy jako sklad pustych
kartonéw i zbednego papieru lub archiwum
dokumentéw. Wszechobecne kosze na $mieci
z tworzyw sztucznych staly sie, w pewnym
momencie, standardem.

Dla poprawy stanu bezpieczefstwa,
w pomieszczeniach ze sprzetem
elektronicznym o znacznej wartoSci
i znaczeniu, zaleca sie:

- nie gromadzi¢ zbednych materialéw palnych
w postaci kartonéw, dokumentéw itp.,

- stosowac jedynie metalowe kosze na $mieci
1 systematycznie je oprozniac,

- nie sktadowac¢ zbednych kabli i przewodéw,
majacych stuzyé do budowy sieci.

KRADZIEZE

Jak nalezy zabezpieczy¢ pomieszczenie przed
dostepem 0s6b postronnych? Ponownie
nalezy postawi¢ pytania dotyczace wartoSci
chronionego sprzetu, jego znaczenia oraz
sposobu obstugi. Na przyktad - czy
w pomieszczeniu stale przebywajg ludzie?
Drieje sie tak chociazby we wszelkiego rodzaju
nastawniach i sterowniach, w ktorych stata
obecno$¢ ludzi wigze sie z operacjami
technologicznymi.

TELEWIZJA
PRZEMYSEOWA

W kraju i na $wiecie rosnie znaczenie telewizji
przemystowej. Ukryte kamery rejestrujg nas,
gdy dokonujemy zakupéw w réznego rodzaju
sklepach, poczawszy od tych najwickszych,
a na najmniejszych, osiedlowych,
skoficzywszy. Podobnie sprawa wyglada
w pomieszczeniach ze sprzetem
elektronicznym. Zaleca sie stosowanie telewizji
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przemystowej szczeg6lnie w serwerowniach
oraz we wszelkiego rodzaju nastawniach
i sterowniach. Wszedzie tam mozna odtworzy¢
zarejestrowany obraz i dowiedzie¢ sig, kto,
jak dtugo i co robit w danym pomieszczeniu.
Najlepsza jako$¢ obrazu zapewniajg nagrania
dokonane w systemie cyfrowym.

Réwnie istotnym elementem jest
przechowywanie nagranego obrazu
a w szczeg6lnoSci czas i warunki
przechowywania. Zaréwno w zakresie czasu,
jak i warunkéw przechowywania nagran, brak
jest polskich przepisow. Praktyka wskazuje,
ze wystarczajacym okresem przechowywania
zarejestrowanego obrazu jest trzydziesci dni.
Nos$niki z nagraniami powinny by¢
sktadowane w odpowiednio zabezpieczonym,
pod wzgledem przeciwpozarowym
i antywlamaniowym, miejscu.

DOSTEP ,
DO POMIESZCZEN

Wejscie do pomieszczefi ze sprzetem
elektronicznym, a szczeg6lnie do serwerowni,
powinno by¢ ograniczone do wybranych os6b.
Kontrole dostepu mozna realizowaé za
pomoca wszelkiego rodzaju czytnikéw: kart
magnetycznych, skaneréw linii papilarnych
i siatkowek oczu.

Co wydaje si¢ jednak najwazniejsze z punktu
widzenia bezpieczefistwa? Czytniki powinny
znajdowaé si¢ zar6wno na zewnatrz
pomieszczenia, jak i wewnatrz. Kazdorazowe
otwieranie drzwi (przy wchodzeniu
i wychodzeniu), szczeglnie serwerowni, gdzie
osoby przebywaja sporadycznie, bedzie
wowczas mozliwe jedynie z uzyciem czytnika.
Dzigki takiemu rozwigzaniu mozna doktadnie
odtworzy¢, kto i jak dlugo przebywal
w Srodku. Jest to szczegdlnie wazne przy
dochodzeniu przyczyny szkody i ustalaniu jej

sprawcy.
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ELEKTRONICZNE
SYSTEMY WL AMANIA

Do elektronicznych systeméw wlamania
zalicza sie szeroka game czujek ruchu,
stluczenia szyb, barier podczerwieni itp.
Zastosowanie okreslonego urzadzenia zalezy
od dokladnej analizy wystepujacych zagrozen.

Praca systemu powinna by¢ komputerowo
rejestrowana, aby mozna byto doktadnie
okresli¢ poszczegdlne stany jego pracy,
np. uruchomienie czujek, przyjazd patrolu
firmy ochroniarskie;.

INTEGRACJA
SYSTEMOW

Nie mozna zapomniec o integracji systemow,
4. konfiguragji poszczeg6lnych, wymienionych
powyzej elementow (telewizji przemystowej,
kontroli dostepu, systemow
antywlamaniowych), w taki sposdb, aby
zapewni¢ maksymalng jego efektywnosé.
Na przyktad czujka ruchu moze uruchamiaé
ciggla rejestracje obrazu przez kamery telewizji
przemystowej z jednoczesnym wystaniem
sygnatu do firmy ochroniarskiej.

Zasadno$¢ zastosowania powyzszych
zabezpieczen przeciwkradziezowych dotyczy
réwniez pomieszczen ze sprzgtem
elektronicznym o mniejszej wartosci.

Zaistniate szkody pokazuja, ze np. warto$¢
utraconego laptopa, nieistotna z punktu
widzenia firmy, jest niewspétmierna do
warto$ci utraconych danych, zapisanych na
jego twardym dysku.

Niektére z rozwazan, dotyczacych zagadnien
organizacyjnych, wspomnianych przy
omawianiu pozaréw, odnoszg sie takze do
ryzyka wlaman.

W niniejszym artykule wspomniano
jedynie o najistotniejszych kwestiach
i problemach zabezpieczen zwigzanych
z ochrong przeciwpozarowg
i przeciwkradziezowa. Odrebnymi
rozwazaniami nalezy objac zagadnienia
dotyczace zabezpieczen
przepieciowych, odgromowych,
antyzalaniowych i innych.

Przyszlos¢ - rosnace
Znaczenie pomieszczen
kluczowych

Wszechobecno$é informatyki
i internetu jest dzisiaj niepodwazalnym
faktem. Gordon Moore jeden
z zalozycieli Intela w 1965 roku
stwierdzil, ze liczba tranzystorow
w chipie bedzie podwajata sie co
12 miesigcy. Opinia ta zostata
zweryfikowana juz w potowie lat
siedemdziesigtych ubieglego wieku.
Od tego czasu szybko$é dziatania
komputerow podwaja sie co
18 miesigcy. Niesie to za soba
dynamiczny rozwdj technologii,
napedzajacych kazda dziatalnosé
cztowieka. Wraz z tym, rosnie liczba
pomieszczen, a nawet calych obiektow,
w ktoérych znajduje sie sprzet
elektroniczny, stuzacy do przetwarzania
niezliczonych ilosci danych. Ich
znaczenie dla funkcjonowania
przedsiebiorstw idac dalej, catej
gospodarki - rowniez wzrasta
w sprinterskim wprost tempie.
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